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INCIBE - ¢Que es?

El Instituto Nacional de Ciberseguridad de Espafia (INCIBE) es una sociedad dependiente del Ministerio de Industria,
Energia y Turismo (MINETUR) a través de la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacién (SETSI).

INCIBE es la entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de los ciudadanos, la
red académica y de investigacion espaiiola (RedIRIS) y las empresas, especialmente para sectores estratégicos (Agenda
Digital para Espafia, aprobada en Consejo de Ministros el 15 de Febrero de 2012).

Como centro de excelencia, INCIBE es un instrumento del Gobierno para desarrollar la ciberseguridad como motor de
transformacion social y oportunidad para la innovacién. Para ello, con una actividad basada en la investigacion, la
prestacién de servicios y la coordinacidon con los agentes con competencias en la materia , INCIBE lidera diferentes
actuaciones para la ciberseguridad a nivel nacional e internacional.

WWwWw.incibe.es
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INCIBE - ¢Que es?

Pilares fundamentales sobre los que se apoya la actividad de INCIBE

. Prestacion de servicios de proteccidn de la privacidad, prevencién y reaccidn a incidentes en ciberseguridad
. Investigacidn generacion de inteligencia y mejora de los servicios
. Coordinacion colaboracion con entidades publicas y privadas, nacionales e internacionales
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I+D+i y Promocion del Talento en Ciberseguridad
Fomento del Ecosistema de I1+D+i en Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa el ecosistema nacional de I1+D+i en
Ciberseguridad...”

Enfoque INTEGRADO de la [+D+i

= Analisis y diagndstico de la Investigacidon en Ciberseguridad (Conocimiento de las actividades que se llevan a cabo,
contar con los investigadores como activo principal y tener infraestructuras)

= Red de Centros de Excelencia en I+D+i en Ciberseguridad (Plan Director e inteligencia colectiva) a través del
lanzamiento de la Agenda Estratégica Nacional I+D+l en Ciberseguridad

Mejor ENFOQUE y coordinacion
= Agenda Estratégica Nacional [+D+i en Ciberseguridad (programas nacionales 1+D)

= Agenda Estratégica Internacional 1+D+l Comision Europea (NIS WG3) (programa internacional H2020)

Resultados orientados a Negocio
= SPIN-OFF / SPIN-UP.

= Lanzaderas / incubadoras / aceleradoras de START-UPs.

= Capital semilla / Capital riesgo (VC).
= Transferencia de conocimiento a la industria

(capital humano investigador y adquisicién de patentes).

Enfoque basado en la INTERNACIONALIZACION desde el inicio
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I+D+i y Promocion del Talento en Ciberseguridad
Mejores practicas en la Gestion del Talento en Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa la alta capacitacion de profesionales en
el ambito de la Ciberseguridad”

Enfoque INTEGRADO
= [tinerarios educativos en Ciberseguridad (alineado con la demanda del sector).

= Coherente a todos los niveles (FP, Grado y Master y Pre-doctorales y Post-doctorados).

= |niciativas para la gestion de talento: atraccion, deteccidn, promocidn y retencidn.

Mejor ENFOQUE

= Analisis del GAP entre los itinerarios educativos vs. oferta formativa vs. Iniciativas para la gestion del talento.
= Acciones:

= Deteccion: Retos tipo pruebas de habilidad.

= Atraccion: Formacion avanzada y ponentes / premios / reconocimientos / ofertas de empleo.

= Promocidn: Reorientacion / Nuevos Contenidos practicos (aspectos técnicos en profundidad para todos
los itinerarios educativos) / Formacion para jovenes en ciberseguridad (“Espacios” de Ciberseguridad).

= Atraccién / Retencion: Financiacion de apoyo una vez identificado el talento.

Enfoque basado en la INTERNACIONALIZACION desde el inicio buscando su residencia en Espafia

e | H
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I+D+i y Promocion del Talento en Ciberseguridad

Oportunidad para una accion global que estimule la
Industria Espanola de Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa la competitividad de la Industria nacional de

Ciberseguridad en base a un modelo de colaboracidn publico-privada (PPP): Polo de

Ciberseguridad ...”
Enfoque INTEGRADO

= Potenciar el tejido empresarial espafiol en ciberseguridad.

= Renovar la imagen del sector.

= Guiar la innovacién y comercializacion de nuevos productos/servicios a la demanda nacional/internacional.
= Mejorar el posicionamiento y la comercializacion de la industria de la ciberseguridad espafola.

= Aumentar la actividad productiva competitiva de los participantes a nivel internacional.

Mejor ENFOQUE
= Facilitar un pensamiento estratégico conjunto para identificar ventajas competitivas y diferenciacion.
= Definicion de acciones colectivas para abordar los desafios estratégicos.
= Priorizacion e implementacion rapida de las acciones identificadas.
= Fomento de una colaboracidon publico-privada con los principales actores de la industria.
= Definiciéon de un modelo de gobierno que permite una sostenibilidad a largo plazo.

Resultados orientados a NEGOCIO

= Acceso a nuevos mercados.
= |nnovacion.

= Demanda sofisticada, certificacion y la concienciacion.

= Financiacion.
s incibe_
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Introduccion a la ciberseguridad

Evolucion de las Tecnologias de la Informacion

®* Lainformacion es uno de los principales activos de una empresa.

®* Las empresas almacenan y gestionan la informacién en los Sistemas de Informacion.

®*  Para una empresa resulta fundamental proteger sus Sistemas de Informacién para que su informacion esté a
salvo. Dificultades:

= El entorno donde las empresas desarrollan
sus actividades es cada vez mas complejo
debido al desarrollo de las tecnologias de
informacion y otros factores del entorno
empresarial

= El perfil de un ciberdelincuente de un
sistema informatico ha cambiado
radicalmente. Si bien antes los objetivos
podian ser mas simples (acceder a un sitio
donde nadie antes habia conseguido
llegar) en la actualidad los atacantes se han
percatado de lo importante que es la
informacion y sobre todo de lo valiosa que
puede llegar a ser.

° Es fundamental poner los medios técnicos y organizativos necesarios para garantizar la seguridad de la
informacién. Para lograrlo hay que garantizar la confidencialidad, disponibilidad e integridad de la
informacion.
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Introduccion a la ciberseguridad
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Introduccion a la ciberseguridad

Seguridad de la Informacion

La seguridad de la informacion busca establecer y mantener programas, controles y politicas, que tengan como
finalidad conservar la confidencialidad, integridad y disponibilidad de la informacidn:

®* La confidencialidad es la propiedad de prevenir la divulgaciéon de informacion a personas no
autorizadas.

® Laintegridad es |la propiedad que busca mantener los datos libres de modificaciones no autorizadas.

® La disponibilidad es la caracteristica, cualidad o condicion de la informacion de encontrarse a
disposicidon de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

® La autenticidad: la informacion es lo que dice ser o el transmisor de la informacidn es quien dice ser.

* El no repudio: Estrechamente relacionado con la Autenticidad. Permite, en caso de ser necesario, que
sea posible probar la autoria u origen de una informacion.

® i i
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Introduccion a la ciberseguridad

Riesgos para los Sistemas de Informacion

éQué son los riesgos en los sistemas de informacion?

® Las amenazas sobre la informacidn almacenada en un sistema informatico.
Ejemplos de riesgos en los sistemas de informacién
* Danio fisico: fuego, agua, vandalismo, pérdida de energia y desastres naturales.
* Acciones humanas: accién intencional o accidental que pueda atentar contra la productividad.
* Fallos del equipamiento: fallos del sistema o dispositivos periféricos.
* Ataques internos o externos: hacking, cracking y/o cualquier tipo de ataque.
* Pérdida de datos: divulgacién de secretos comerciales, fraude, espionaje y robo.

* Errores en las aplicaciones: errores de computacion, errores de entrada, etc.
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Introduccion a la ciberseguridad
La figura del HACKER

¢Qué es un hacker?

Experto en seguridad informatica, que se dedica a intervenir y/o realizar alteraciones técnicas con
buenas o malas intenciones sobre un producto o dispositivo.

éQué tipos de hackers existen en funcién de los objetivos que tienen?

Black Hat Hackers: Suelen quebrantar la seguridad de un sistema o una red con fines
maliciosos.

White Hat Hackers: normalmente son los que penetran la seguridad de los sistemas bajo
autorizacion para encontrar vulnerabilidades. Suelen ser contratados por empresas para
mejorar la seguridad de sus propios sistemas.

ambigua. Normalmente su cometido es penetrar en sistemas de forma ilegal para luego

3 Gray (Grey) Hat Hackers: Son una mezcla entre los dos anteriores puesto que tienen una ética
informar a la empresa victima y ofrecer sus servicios para solucionarlo.

® i i
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Introduccion a la ciberseguridad

Clases de ataques

® Interrupcion: se produce cuando un recurso, herramienta o la propia red deja de estar disponible
debido al ataque.

® Intercepcion: se logra cuando un tercero accede a la informacidn del ordenador o a la que se encuentra
en transito por la red.

* Modificacion: se trata de modificar la informacidn sin autorizacion alguna.

® Fabricacion: se crean productos, tales como paginas web o tarjetas magnéticas falsas.
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Introduccion a la ciberseguridad

Técnicas de hacking

* Spoofing: se suplanta la identidad de un sistema total o parcialmente.
* Sniffing: se produce al escuchar una red para ver toda la informacidn transmitida por ésta.

®* Man in the middle: siendo una mezcla de varias técnicas, consiste en interceptar la comunicacion entre
dos interlocutores posicionandose en medio de la comunicacién y monitorizando y/o alterando la
comunicacion.

* Malware: se introducen programas dafiinos en un sistema, como por ejemplo un virus, un keylogger
(herramientas que permiten monitorizar las pulsaciones sobre un teclado) o rootkits (herramientas que
ocultan la existencia de un intruso en un sistema).

* Denegacion de servicio: consiste en la interrupcion de un servicio sin autorizacion.

* Ingenieria social: se obtiene la informacion confidencial de una persona u organismo con fines
perjudiciales. El Phishing es un ejemplo de la utilizacion de ingenieria social, que consigue informacion
de la victima suplantando la identidad de una empresa u organismo por internet. Se trata de una
practica muy habitual en el sector bancario.

* Adicionalmente existen multitud de ataques como XSS, CSRF, SQL injection, etc.
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Introduccion a la ciberseguridad

Mecanismos de defensa

Ante esta figura, écdémo pueden protegerse las compafias con las nuevas tecnologias?
Los principales sistemas y mas conocidos son los siguientes:
* Firewall: sistemas de restriccion de trafico basado en reglas.

* Sistemas IDS / IPS: sistemas de monitorizacion, deteccidon vy/o ?ﬁ

prevencion de accesos no permitidos en una red.

* Honeypot: equipos aparentemente vulnerables disefiados para atraer y
detectar a los atacantes, protegiendo los sistemas realmente criticos.

* SIEM: sistemas de correlacidon de eventos y generacion de alertas de @
seguridad. ’

—
~

* Antimalware: sistemas de deteccidon de malware informatico. W
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Introduccion a la ciberseguridad

Las practicas del taller se realizan sobre un entorno controlado.
Utilizar las técnicas mostradas en el presente taller sobre
un entorno real como Internet, puede ocasionar problemas legales.
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Objetivos del curso

¢Qué vamos a aprender hoy?

®* En qué consiste el analisis forense de un sistema informatico.

* Diferentes situaciones en las cuales se realizan este tipo de analisis.
®* Conceptos basicos del analisis forense.

®* Técnicas de analisis forense en sistemas Windows.

® Principales ficheros y procesos con informacion sensible.

¢Como lo vamos a aprender?
1. Teoria.
2. Practica:
a. Ejercicios practicos a lo
largo de la presentacion.
b. Practica final sobre un _
sistema preconfigurado. st o B
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Contexto

El papel de la tecnologia en un delito

®* Desde el punto de vista del uso, los dispositivos pueden:
v’ Verse involucrados en un delito.
v’ Serel propio canal a través del cual se comete el delito.

®* Desde el punto de vista de la persona:
v" Puede pertenecer a la victima.
v" 0 al delincuente.

®* Desde el punto de vista del ambito, puede aplicar:
v" En un entorno empresarial.
v" En un entorno personal.

La utilidad del analisis forense

®* Puede ser utilizado para, gracias al analisis del dispositivo, determinar qué es
lo que ha ocurrido.
* Siendo aplicable para cualquiera de las casuisticas anteriores.
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Introduccion al analisis forense

¢Qué es el analisis forense?

®* Extraccion de datos de un dispositivo informatico, preservando la veracidad
de los datos extraidos.
®* Dos enfoques de analisis forense:

Incidentes de seguridad Delitos
* Incidentes relacionados con el hacking: » Siempre que sirva como prueba:
* Robo de informacion » Delitos de sangre
* Intrusion en redes empresariales » Secuestros
» Espionaje industrial  Delitos relacionados con menores
» Defacements + Etc.
 Etc.
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Introduccion al analisis forense

Objetivos del analisis forense

®* Contestar a una serie de preguntas que aporten informacion relevante.

®* Enelcasode un forense por un incidente de seguridad:
éQuién realizo el ataque?

éCémo y cuando se realizd?

éQué vulnerabilidades explotd?

éQué hizo el intruso dentro del sistema?

el caso de un forense por un delito:
éPoseia algun dispositivo electréonico en el momento del delito?
éCuadles fueron sus ultimas llamadas?
éiDonde estaba en el momento del delito?
éPosee informacidn relevante en sus dispositivos electronicos?
éCudles fueron sus ultimas conversaciones?

URIHE el

°* E

AN N N N =2 N N NN
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Introduccion al analisis forense

¢Quién realiza el analisis forense?

® Analistas forenses cualificados.

® En caso de intervenir en un proceso
judicial, debe ser un perito forense
certificado.

¢Qué valor tiene el analisis forense?

®* Da respuestas ante un suceso en el que
se ven involucrados  dispositivos
informaticos.

* Si el analisis y la preservacion de las
evidencias es correcta, sirve como
prueba judicial.
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Introduccion al analisis forense

Tipos de analisis forense

®* Analisis forense de sistemas:

* Windows
®*  MacOS

® Unix

®* Analisis forense de redes:

® Redes Ethernet

® Redes WiFi

®* Analisis forense de moviles:

>3

1) (3

Diferentes dispositivos = diferentes técnicas

Diferentes dispositivos # diferentes objetivos

* Android
° i0S
Y & Ty
2D
sincibe_

Jornadas “Espacios de Ciberseguridad” — Forense en Windows 26



Introduccion al analisis forense

¢Cual es el objetivo de un analisis forense digital?

®* Extraer informacion de un sistema de manera que sirva como evidencia
digital.

®* Respondiendo a las preguntas asociadas al suceso.

* Pudiendo utilizar las evidencias en un proceso judicial.

®* (Catalogando la informacion en funcidon de su naturaleza.

ol (7 O
( ) ()
Documento (]
.
Correos o ® Coordenadas

electrénicos GPS
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Introduccion al analisis forense

Fases del analisis forense

®* Analisis forense de sistemas:

elnforme
eAnélisis A___w««««—«“‘““‘““

OAggu%siEfE')n
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Tratamiento de |la evidencia

¢Qué es una evidencia digital?

® Cualquier informacion generada o almacenada en un sistema informatico y
gue pueda ser utilizada en un proceso legal como prueba.

® Existen tres tipos de evidencia digital:

®* Informacion almacenada en el equipo informatico.

®* Informacidn generada por los equipos informaticos. ‘v o

y . . o RN
* Informacién que parcialmente ha sido generada y almacenada en los equipos informaticos.

i .

* Laevidencia se debe obtener, custodiar, revisar, analizar y presentar._

* Para que tenga validez legalmente, se debe demostrar que la evidencia no
ha sido alterada.
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Tratamiento de |la evidencia

El principio de Locard

* “Siempre que dos objetos entran en contacto transfieren parte del material
gue incorporan al otro objeto”
Aplicado al andlisis
forense...

®* Eluso de cualquier dispositivo informatico siempre deja algun tipo de rastro.

Escena del Entorno del
crimen sistema

Victima Sospechoso Sistema Atacante
atacado
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Tratamiento de |la evidencia

Principio de indeterminacion de Heisenberg

* “No es posible analizar algo sin que ello conlleve alguna alteracion debido a
la intervencidén del observador”
Aplicado al andlisis
forense...

®* No es posible realizar un analisis forense de un sistema sin alterar el mismo.

Tratar de obtener la maxima cantidad de Trabajar con clones de los discos duros,
informacion con el minimo impacto preservando inalterados los originales
® i i
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Tratamiento de |la evidencia

La cadena de custodia

® Para que las evidencias tengan
validez en un proceso judicial, éstas R e op U TOoY R
no deben ser alteradas.
* Ademas, se debe demostrar la no - __ CLECTRONG MEDWCouPUTER oETARS
alteracion de las evidencias. W T
®* Para ello se utiliza la cadena de maGE oETALS
custodia. "‘3‘;‘;;;1-;,; o T b -
® Es un seguimiento y control de las —
evidencias que certifica: . Banl ena e oo
®* Que la evidencia no ha sido alterada o £ [’.“_ — 1 l
manipulada. . i: ’_'_ |
®* Las personas por las que ha pasado la : :” E’ |
evidencia. e = |
®* Detalles sobre el tratamiento de la : E 'Z l
evidencia. — —
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Tratamiento de |la evidencia

¢COomo se justifica la no manipulaciéon?

* Mediante la firma digital de las evidencias.
®* Las evidencias deben ser copiadas y firmadas para verificar que se
mantienen inalterables durante el proceso de analisis forense.

¢Qué es una firma digital?

®* Una cadena alfanumérica que se obtiene tras aplicar un algoritmo, llamada
funcion hash o funcién resumen, a un fichero origen y que identifica
inequivocamente al mismo.

— lﬂ —p  4d186321c1a7f0f354b297e8914ab240

® Existen varios algoritmos de hashing: MD5, SHA1, SHA2, etc.
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Tratamiento de |la evidencia

¢COomo se realiza la firma digital?

®* Existen gran cantidad de herramientas para firmar ficheros:
®* HashMykFiles
®* HashCalc

®* Gran parte de los softwares de clonacion permiten calcular el hash de los

elementos clonados:

* FTKImager
* DD

® Las funciones hash no son reversibles:

- N

4d186321c1a7f0f354b297e8914ab240

k -ncién /

inve.sa
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Tratamiento de |la evidencia

Practica: Firmando digitalmente un fichero

®* Crear un fichero de texto con cualquier contenido:

echo “contenido” > nombre_del_fichero.txt

® (Calcular el hash MD5 de dicho fichero con la herramienta md5sum:

md5sum nombre_del fichero.txt
* Anotar el hash MD5 devuelto.
®* Modificar el fichero original.
® Calcular de nuevo el hash del fichero modificado.

®* Comparar el hash MD5 del fichero original y del fichero modificado.

esto es una prueba" = documento.txt

g documento.txt
0 es una pruebaa" = documento.txt
lento.txt
documento.txt
: #
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INCIBE - ¢Qué es?

Introduccién a la ciberseguridad
Objetivos del curso

Contexto
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Conceptos basicos

Tipos de entorno de analisis

®* Sinos encontramos el dispositivo encendido: Analisis en caliente
®* Podemos recoger informaciéon de la memoria volatil.
®* Essencillo contaminar el sistema de manera involuntaria.

®* Sinos encontramos el sistema apagado: Analisis post mortem
®* Evitamos una alteracion de las evidencias del sistema.

®* Sodlo seremos capaces de recopilar informacion persistente.

®* Entonces, si la maquina esta encendida... {es recomendable apagar?

Si se apaga el sistema

- Se pierden los datos volatiles

Solucion en
funcion del caso

Si no se apaga el sistema

- Se podria alterar el sistema

/
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Conceptos basicos
Tipos de datos

* Volatiles:

" Servicios en ejecucion.
®  Usuarios autenticados.

®  Ficheros en uso.

®  Procesos de memoria.

®* No volatiles:
"  Ficheros.
®  Documentos.
®  Logs.

®* Transitorios:

® Memoria.

®  Caché.

* Fragiles:

" Archivos temporales.
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Conceptos basicos
Volatilidad

® ¢Quées?
®* Lacapacidad de persistencia en el tiempo de los datos.

Prioridad

Registros y caché

Memorias volatiles

Conexiones

Procesos en ejecucion

Sistema de ficheros local

. J
4 N\
Sistema de ficheros externo
\_ J

\ 4
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Conceptos basicos

Clonado del disco
®* ¢Por quéserealiza?
" Para evitar alterar la muestra original.
* ¢(Quéeselclonado?

"  Copiaidéntica del disco duro original.

®* (¢Eslo mismo que realizar una imagen de un disco duro?
® Laimagen solo almacena ficheros.

" No almacena otro tipo de sectores o informacién del disco duro.

Clon

T | T

Imagen
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Conceptos basicos

Practica: Clonando un pendrive
* Conectar el pendrive a clonar.

* Ver los dispositivos conectados con el comando:
sudo -fdisk -1

* Anotar la referencia del dispositivo del tipo:
/dev/sdb1

* Ejecutar el clonado del dispositivo a una imagen:
dd if=/dev/sdb1 of=/root/backup.dd

Disk /dev/sdb: 4057 MB, 405 \

236 heads, 63 sectors/track, 533 cylinders, total /925760 sectors
Units = sectors of 1 * 512 ) ytes

Sector size (logical/physical / 512 bytes

I/0 size (minimum/optimal): 5 ytes / 512 bytes

AND

Disk identifier: OxGRGEGOGEO

Device Boot Start ne Blocks Id System
/dev/sdbl . 32 7925759 3562864 b WS5 FAT32
~# dd if=/dev/sdbl of=/root/Desktop/back.dd

222,104 s, 18,3 MB/s

@ | i
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Conceptos basicos

¢Y si el disco esta cifrado?
®* Escomun utilizar herramientas de cifrado para proteger los datos:

" Bitlocker
®  TrueCrypt
®* ¢Como nos afecta a la hora de analizar un disco cifrado?
"  Laclonacion es posible.
" Sin embargo, no veremos informacion legible.
° aCc')mo actuamos entonces?

®  Es necesario obtener la clave de cifrado para poder analizarlo.

®  Obtencion mediante fuerza bruta.

Unidad de

Textoenclaro ———> —> Texto cifrado

cifrado

i

Clave de cifrado
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Conceptos basicos

Practica: Fuerza bruta en ficheros cifrados ()
 Creamos un fichero de texto:

echo “texto” > nombre_fichero.txt

e Ciframos el fichero con TrueCrypt, arrancando la herramienta con el
siguiente comando y siguiendo las indicaciones:

truecrypt
TruiCrypt

Velumad Faverites Tesli Setlings Haelp

Slet  Volums Size Mount Dweciory Type
- 1

- 7 |
w1

4

-

e [

-

- B

-

- 1

-1

|

Create Wolume
Welusme

E21 pearvar maw Bipeae Veluma Tools Salact Daws

Pt A Mour Dewc Dinmeunt Al E
i i
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Conceptos basicos

Practica: Fuerza bruta en ficheros cifrados (ll)

* Realizamos fuerza bruta contra el fichero mediante TrueCrack y un
diccionario en el cual estara la contrasena elegida:

truecrack -t nombre_fichero -c alfabeto -m longitud_mdxima -v

:~# truecrack -t /root/prueba -c abc -m 3 -v
TrueCrack v3.0
Website: http://code.google.com/p/truecrack
Contact us: infotruecrack@gmail .com

Memory initialization...

PASSWORD RESULT
NO
NO
NO
aa NO
ba NO
ca NO
ab NO
bb NO
cb NO
ac NO
bc NO
cc NO
EEE YES
No found password
Total computations: 3
~#
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Analisis de datos volatiles en Windows

¢Qué informacion nos aportan los datos volatiles?

* Los datos volatiles de Windows nos daran informacion acerca de:
=  Usuarios.
=  Conexiones.
= Memoria.
=  Servicios.

Herramientas
* Para realizar el andlisis de datos volatiles, es necesario utilizar
herramientas especiales.
* Podemos utilizar herramientas nativas o no nativas del sistema operativo.
* Nativas: herramientas y comandos de Windows que nos daran informacion

importante sobre |la configuracion y el estado del sistema:
= |pconfig.
= Route.
* No nativas: herramientas especializadas para el diagnodstico de sistemas
Windows:
= Suite Sysinternals.

® i i
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Analisis de datos volatiles en Windows

Conexiones

* Uno de los elementos volatiles mas importantes son las conexiones

abiertas del sistema.

* Estas conexiones se pierden al apagar el equipo.
e Existen herramientas nativas de Windows para visualizar las conexiones

abiertas.

Herramientas y comandos nativos

* Netstat 2 Puertos y conexiones abiertas.
* Nbtstat > Conexiones de NetBIOS.
* Net = Recursos compartidos.

* Route = Configuracion de la red.

* Ipconfig = Interfaces de red.

BN CAWINDOWS\system32\cmd.exe =

fictive Connections

Proto Local Address Foreign Address
10.232.34.177:49365

State
ESTABLISHED
1@.232 _34.179:54823 ESTABLISHED
18.232.34.179:56548 ou ESTABLISHED
10.232.34.179:61918 —ds ESTABLISHED
18.232.34.179:61927 e FIN_UWAIT 1
127.8.8.1:5354 ESTABLISHED
127.8.8.1:5354 ESTABLISHED
127.8.8.1:21952 ESTABLISHED
127.8.8.1:27815 ESTABLISHED
127.8.8.1:49156 ESTABLISHED
127.8.8.1:49158 ESTABLISHED
127.8.8.1:49171 ESTABLISHED
127.0.8.1:49242 ESTABLISHED
127.8.8.1:49254 TIME_MAIT
127.8.8.1:49254 TIME_MAIT
127.8.9.1:49254 TIME_UWAIT
127.8.8.1:49254 TIME_MAIT
127.8.8.1:61874 TIME _WAIT
127.8.8.1:61876 TIME_UWAIT
127.8.8.1:61885 TIME_MAIT
127.0.8.1:61887 TIME_UWAIT

ey
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Analisis de datos volatiles en Windows

Practica: Analisis de conexiones (l)
e Abrimos una consola de Windows:

C:\Windows\System32\cmd.exe
* Puertos y conexiones abiertos:

netstat -a

* Trafico por proceso:
netstat -b

 Estadisticas de conexiones:

netstat -es

e Conexiones de NetBIOS:
nbtstat -r
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Analisis de datos volatiles en Windows

Practica: Analisis de conexiones (ll)

e (Caché de NetBIOS:
nbtstat -c

* Configuracién de la red:
route PRINT

* Interfaces de red:
ipconfig /all

* Recursos compartidos:
net SHARE
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Analisis de datos volatiles en Windows

Usuarios
e Los usuarios activos también se consideran un elemento volatil.

* Existen herramientas nativas de Windows para visualizar los usuarios.

« También existen otras herramientas que extraen el hash de la contrasefna e
incluso en texto plano.

Herramientas y comandos nativos
* Nbtstat > Usuarios de NetBIOS.

* Net = Usuarios de recursos compartidos.

Herramientas externas
* Suite Sysinternals = Usuarios externos conectados.
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Analisis de datos volatiles en Windows

Practica: Analisis de usuarios

C:\Windows\System32\cmd.exe

e Usuarios de NetBIOS:
nbtstat -n

e Usuarios de recursos compartidos:

net USERS
e Usuarios locales y remotos:

[ruta]/sysinternals/PsLoggedon.exe

 SID de usuarios:
[ruta]/sysinternals/PsGetsid.exe

Abrimos una consola de Windows:
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Analisis de datos volatiles en Windows

Servicios

* Los servicios en ejecucion pueden aportar mucha informacion acerca de
conexiones maliciosas.

* Esimprescindible analizarlos antes de apagar el equipo.

Herramientas externas
e Suite Sysinternals:

Servicios en ejecucién y procesos activos.

Eventos del sistema.

BN CAWINDOWS\system32\emd.exe

ICosUzeprss.

Process information for ES

“Dezktop~Sysinternals>pslist.exe

pzlist vl.3 — Sysinternals PsList
Copyright <G> 2080-2012 Mark Russinovich
Byzinternals — vww.syszinternals.com

Pid Pri Thd

3:
a:
a:
a:
a:
a:
A:
a:
a:
A:

l o |

Elapsed Time
B:PA: 808 . B8

=R === R == L - = ]
AN OEE R EE RE EE R EE AR
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Analisis de datos volatiles en Windows

Practica: Analisis de servicios

C:\Windows\System32\cmd.exe
e Servicios en ejecucion:
[ruta]/sysinternals/PsService.exe

* Procesos activos:

[ruta]/sysinternals/PsList.exe

Eventos del sistema:

[ruta]/sysinternals/PsLoglist.exe

Abrimos una consola de Windows:
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Analisis de datos volatiles en Windows
Memoria RAM

* La memoria RAM es una fuente muy importante de informacion en un
proceso forense.

* Lainformacion, ademas de volatil, es fragil, pues se libera y se reasigna de
forma dinamica.

Herramientas externas
« MDD = Volcado de la memoria RAM

« Volatility = Framework para el anélisis de un volcado RAM
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Analisis de datos volatiles en Windows

Practica: Analisis de memoria RAM (l)
 Abrimos una consola de Windows:

C:\Windows\System32\cmd.exe
* Realizamos un volcado de la memoria sobre un fichero:
[ruta]/mdd_1.3.exe -0 fichero_de_volcado.img

* Analizamos el volcado con Volatility.

Process: lsass.exe Pid: 1928 Address: ©OxB0060
ad Tag: Vad Protection: PAGE_EXECUTE_READWRITE

Flags: Protection: 6

4d 5a 90 00 63 00 0O 00 04 00 A0 60 ff ff OO 60
b8 00 00 0O GO GO GO GO 40 00 0O 0O 0O 0O 00 OO0
00 00 00 GO 00 OO 0O 0O OO0 OO 00 OO 0O 00 0O 0O
00 00 00 0O 00 OO0 0O 00 OO0 OO 00 0O 08 01 0O 0O

DEC EBP
POP EDX
NOP
0003 ADD [EBX], AL
0000 ADD [EAX], AL
000400 ADD [EAX+EAX], AL
0000 ADD [EAX], AL
ff DB OxFF
ffee INC DWORD [EAX]
00b80EEEOOOO ADD [EAX+0x0], BH
ADD [EAX], AL
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Analisis de datos volatiles en Windows

Practica: Analisis de memoria RAM (Il)

Informacidn del volcado:
volatility -f [ruta]/ fichero_de_volcado.img imageinfo
* Procesos ocultos:
volatility -f [ruta]/ fichero_de_volcado.img psxview
» Arbol de procesos:
volatility -f [ruta]/ fichero_de _volcado.img pstree
* Procesos huérfanos
volatility -f [ruta]/ fichero_de volcado.img psscan

e Conexiones

volatility -f [ruta]/ fichero_de_volcado.img connscan
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Analisis de datos no volatiles en Windows

¢Qué informacion nos aportan los datos no volatiles?
e Los datos no volatiles de Windows nos daran informacion acerca de:

= Logs.
=  Ficheros.
= Emails.

" |Informacion relevante.
=  Ftc.

Herramientas

* Pararealizar el andlisis de datos no volatiles, en muchas ocasiones no es
necesario utilizar herramientas especificas.

* Existen herramientas para recuperar ficheros borrados.

e Algunas herramientas: Hfind, Recuva Free, Exiftool, Foca Free...
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Analisis de datos no volatiles en Windows

Registros

* Elregistro de Windows almacena informacion sobre:

Configuraciones.

Programas ejecutados en el arranque.

Propiedades de usuarios.

Etc.

Herramientas nativas
* Regedit = Para la visualizacion del registro de Windows.

-
Q Registry Editor

s

File Edit View Favorites Help

a4 [jM Computer
5 | HKEY_CLASSES_ROOT
5 | HKEY_CURRENT USER
5 | HKEY_ LOCAL MACHINE
5 | HKEY_USERS
o | HKEY_CURRENT_CONFIG

Mame

Type

Data

Computer
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Analisis de datos no volatiles en Windows

Practica: Analisis del Registro

Abrimos el editor del registro:
C:\Windows\regedit.exe

Analisis de los registros de configuraciéon del usuario actual:
HKEY_CURRENT_USER

Analisis de los registros de configuracion de otros usuarios:
HKEY_USERS

Analisis de los registros de configuracion del sistema:

HKEY_LOCAL_MACHINE <><>
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Analisis de datos no volatiles en Windows

Historial de navegacion

* El historial de navegacion aporta datos acerca de las paginas web visitadas.

* (Cada navegador almacena el historial en rutas diferentes.

Herramientas nativas

* Notepad 2 Visualizacion de ficheros en texto plano

E=EEE)

@uvl , # AppData » Local » Microsoft » Internet Explorer »

- | &T | | Search Intemne

t Explorer 2 |

4 || Custom Settings
. Customi

> | iconcache
J [ECompatData
J Pinned Sites
4 | Recovery
I 4 | Active
. Microseft.Web
4 | Last Active
. Microsoft.Web
J VersionManager

> . Media Player

Organize * Include in library =

4 | Internet Explorer -

. Customl [

> ) MSDN =

Share with « Burn New folder

J Custom Settings
Jiconcache
J IECompatData
s Pinned Sites
s Recovery
J VersionManager
|| brndlog.bak
| brndlog.bd
| MSIMGSLZDAT
|| rsoplog.bak
| rsoplog.bd

e O @
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Analisis de datos no volatiles en Windows

Practica: Analisis del historial de navegacion
e Abrir el explorador de Windows.

* Navegar hasta las rutas de los diferentes navegadores.

C:\Users\<usuario>\AppData\Local\<navegador>

* Analizar con Notepad los ficheros caché.

* Analizar con Notepad cualquier fichero susceptible de contener
informacion relevante.

Practica: Forense del navegador Firefox
* Localizar la ruta de Firefox con los perfiles de usuario.

* Ejecutar el comando:
python dumpzilla.py [ruta]\directorio_del_perfil --All
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Analisis de datos no volatiles en Windows

Ficheros temporales

* Los ficheros temporales pueden almacenar informacion relevante acerca
de ficheros recientes y software del sistema.

* Se consideran ficheros fragiles debido a su capacidad de eliminacion.

Herramientas nativas

 Debido a la naturaleza de este tipo de ficheros, normalmente se utilizan
programas comunes para su visualizacion.

= |magenes.

= Videos.

= Ficheros de texto.
=  Documentos PDF.
= Ejecutables.

= lLogs.

= Etc.
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Analisis de datos no volatiles en Windows

Practica: Analisis de ficheros temporales

* Abrir el explorador de Windows.

* Navegar hasta la ruta de ficheros temporales:

C:\Users\<usuario>\AppData\Local\Temp

* Explorar |la carpeta en busca de archivos con informacion relevante:

Imagenes.

Videos.

Ficheros de texto.

Documentos PDF.
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Analisis de datos no volatiles en Windows

Backup de emails

* Algunas aplicaciones de correo electréonico almacenan un backup de
emails.

* Los correos electronicos suelen ser una de las fuentes con mas informacion

relevante.
Herramientas
* Para abrir este tipo de ficheros, normalmente es necesaria la aplicacion
nativa.

* En el caso de Outlook, seria necesario disponer de la herramienta o de una
herramienta que analice los archivos PST/OST y muestre su informacién en
texto plano.

 Ejemplo:
* Outlook almacena un backup de emails en la ruta:

C:\Users\<usuario>\AppData\Local\Microsoft\Outlook
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Analisis de datos no volatiles en Windows

Metadatos
 Los documentos almacenan informacién adicional en el propio fichero.

* Estainformacion puede contener:
= Usuario creador.
=  Fecha de creacion.
= Fecha de modificacion.

=  Software utilizado.

Herramientas
* Exiftool = Para sistemas Linux o Windows.

* Foca Free—> Para sistemas Windows.
* Propiedades del fichero.
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Analisis de datos no volatiles en Windows

Practica: Analisis de metadatos

¢ Creal" un dOCU mentO con una |Geneml|5&cur’rty| Details |F‘reviuus‘u’ersiuns
herramienta ofimatica. Propety Value -
. . . . Description
* Seleccionar el fichero y visualizar sus e
propiedades. e -
~ . Categores
* En la pestana “detalles”, analizar los I
metadatos del fichero. Origin I
Authors
Last saved by

Revision number 1
Wersion number

Practica: Eliminar metadatos Program name.  Microsof Offce Word
Compary
* Enla pestana “detalles” seleccionar la Manager
. . ., . Cortert created  25/07/2014 14:58
eliminacion de propledades € Date last saved  29/07/2014 15:03
. .7 Last prirted 12/03/2009 11:06
informacidn personal. Totel adiing time.00:00:00 ,
« Verificar la correcta eliminacion de Remeve Froperes and Fersona) Inomaton
los metadatos. ok | [ Cance =
sincibe_
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Analisis de datos no volatiles en Windows

Recuperar ficheros eliminados
e Cuando se elimina un fichero, éste no es eliminado de la memoria.

* El espacio que ocupa se marca como libre, pero la informacion sigue
existiendo.

* Hasta que el espacio de memoria no se sobrescribe, es posible recuperar el
fichero original.

En uso documento.docx Libre documento.docx
Borrado
Herramientas

* Recuva Free 2 Recuperacién de ficheros eliminados.
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Analisis de datos no volatiles en Windows

Practica: Recuperar ficheros

Crear un documento con una
herramienta ofimatica.

Eliminar el fichero.
Abrir la herramienta Recuva Free.
Seleccionar la ruta a analizar.

Seleccionar todos los tipos de
archivo.

Verificar los resultados y recuperar
el fichero.

A tener en cuenta:

JGE RAM, Intel HD Graphics 4000

<

Select the files you want to Re r by ticking the boxes and then pressing Recover.

For the best results, restore the files to a different drive. Eildloadgcdmode
[] Filename Path Last Modifiec
[[] @ ~Sprueba.d CUsers' [N Desktop INTECO' 16/10/2014 2(

[C:] WTFS, 238 GB. Cluster size: 4096, File record size: 1024, Found 1 file(s) (177.817 ignored) in 3.4... Recover...

Online Help

Check for updates...

= Para eliminar completamente los ficheros, se pueden utilizar herramientas como Eraser.

= Estos programas sobrescriben la memoria con datos aleatorios.
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INCIBE - ¢Qué es?

Introduccién a la ciberseguridad
Objetivos del curso

Contexto

Introduccidn al analisis forense
Tratamiento de la evidencia
Conceptos basicos

Analisis de datos volatiles en Windows

W 0 N o U A W N PE

Analisis de datos no volatiles en Windows

10.Resumen

11.0tros datos de interés
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Resumen

Resumen de conceptos

* Elanalisis forense de sistemas informaticos pretende responder a varias
preguntas acerca de un suceso.

* Con el tratamiento adecuado, las evidencias extraidas pueden ser
utilizadas en un proceso judicial.

 Hay que poner los medios necesarios para no alterar el sistema analizado.
 Esimportante planificar el proceso de analisis:

* Primero datos volatiles.

* Posteriormente datos no volatiles.

* Los procedimientos de analisis de sistemas que no sean Windows son
conceptualmente similares.

* Unicamente varian las herramientas y los procesos de obtencidn.
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Resumen

Cuestiones

1. ¢éQué es la cadena de custodia de una evidencia digital? ¢ Por qué es util?
2. ¢éPor qué se recomienda clonar el disco antes de analizarlo?

3. ¢Qué se recomienda extraer primero, los datos volatiles o no volatiles?
4. ¢élLa memoria RAM es informacion volatil o no volatil?

5. ¢Qué son los metadatos? éQué informacion pueden almacenar?
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Resumen

Respuestas

1. Esun seguimiento y control de las evidencias ante la validacion de un
proceso judicial que certifica: que la evidencia no ha sido alterada o
manipulada, las personas por las que ha pasado la evidencia, y los detalles
sobre el tratamiento de la evidencia.

2. Para evitar alterar la muestra original.

3. Serecomienda extraer primero los datos volatiles, que son aquellos que
estaran disponibles durante un menor periodo de tiempo y que son mas
susceptibles de ser modificados o desaparecer.

4. La memoria RAM es informacion volatil.

5. Los documentos almacenan informacién adicional en el propio fichero,
estos son los metadatos, pueden contener la siguiente informacion:
usuario creador, fecha de creacidn, fecha de modificacion y software
empleado.
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INCIBE - ¢Qué es?

Introduccién a la ciberseguridad
Objetivos del curso

Contexto

Introduccidn al analisis forense
Tratamiento de la evidencia
Conceptos basicos

Analisis de datos volatiles en Windows

W 0 N o U A W N PE

Analisis de datos no volatiles en Windows

10.Resumen

11.0tros datos de interés
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Encuesta de satisfaccion

¢ iNcibe

y INSTITUTO NACIONAL DE CIBERSEGURIDAD

Encuesta satisfaccion

Estimado alumno, te agradecemos que hayas asistido a esta Jomada y esperamos que te haya
resultado interesante. Nos gustaria conocer tu opinion de cara a poder mejorar en las proximas
Jormadas, por este motivo te pedimos que, por favor, reflenes esta encuesta

La encuesta es totalmente anonima y no se recabard ningun dato personal tuyo

iMuchas gracias pot tu colaboracion!

“Oblgatono
Nombre de la jornada *
-
Fecha y hora de la jornada *
Dia V] [Mes V] [2015 V| [h_ V] [mn V]
Datos generales
Noamhee de 111 centn de estudios *

* ] H
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Actuaciones

I+D+i y Promocion de Talento en Ciberseguridad

Este taller y el resto de las Jornadas “Espacio de Ciberseguridad” forman parte del «Eje V: Programa de
Excelencia en Ciberseguridad» dentro del Plan de Confianza Digital del Ministerio de Industria, Energia
y Turismo (MINETUR) que se esta llevando a cabo desde INCIBE para la promocidn y captacidon de
talento en Ciberseguridad.

Si te gusta la ciberseguridad y quieres profundizar en este tema, dentro del Plan de Confianza Digital se estan
desarrollando las siguientes actividades y eventos de ciberseguridad:

Formacion especializada en ciberseguridad: MOOC que se desarrollan a través de la plataforma de
formacion de INCIBE (http://formacion-online.incibe.es) sobre conceptos avanzados en
ciberseguridad tales como ciberseguridad industrial, seguridad en dispositivos moviles, programacién
segura, malware y sistemas TI.

Programa de becas: Programa de becas anual en el que se estableceran diferentes tipologias de
becas: formacion de cursos especializados y masteres en ciberseguridad, y becas de investigacion.
Todas las publicaciones de este tipo se realizara a través de la siguiente pagina
https://www.incibe.es/convocatorias/ayudas/.

Evento de ciberseguridad — CyberCamp (http://cybercamp.es).
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http://formacion-online.incibe.es/
https://www.incibe.es/convocatorias/ayudas/
http://cybercamp.es/

CyberCamp es el evento internacional de INCIBE para identifica I,
y promocionar el talento en ciberseguridad.

— Identificar trayectorias profesionales de los jovenes talento.

— Detectar y promocionar el talento mediante talleres y retos técnicos.

— Atraer el talento ofreciendo conferencias y charlas de ciberseguridad
por profesionales y expertos de primer nivel.

Y muchas cosas mas....

— Evento para familias, contando con actividades de concienciacion vy
difusion de la ciberseguridad para padres, educadores e hijos.

— Promocidn de la industria e investigacion en ciberseguridad.

Pr, -- https://cybercamp.es/

‘Q ‘* ’ https://twitter.com/CybercampEs
v
~ ‘ ;m ﬁ https://www.facebook.com/CyberCampEs
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https://cybercamp.es/
https://twitter.com/CybercampEs
https://www.facebook.com/CyberCampEs

Contacto (mas informacion y dudas sobre las jornadas):

y espaciosciberseguridad@incibe.es
por tu atenCIén En las redes sociales:

Gracias

@incibe
@certsi Oficina de Seguridad del internauta
@osiseguridad (Pienso luego clico)
@CyberCampES
INCIBE Oficina de Seguridad del internauta
You i OSlseguridad n CyberCamp
CO n ta’ Cta n O S m Zz:ﬁplcl)\llcl\llillEBE Oficina de Seguridad del internauta
En la sede: En los sitios web:
Avenida José Aguado, 41 - Edificio INCIBE www.incibe.es
24005 Ledn WWW.0si.es
TIf. 987 877 189 www.cybercamp.es

www.incibe.es g I n c i b E e

INSTITUTO NACIONAL DE

CIBERSEGURIDAD
‘GOBIERNO MINISTERIO
NATIONAL CYBERSECURITY fﬁ‘i DEESPANA  DEINDUSTRIA, ENERGIA
INSTITUTE OF SPAIN




