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1.1. Introduccidn

1.1. Introduccidn

Este capitulo introduce los conceptos fundamentales sobre dominios Windows 2003, sufi-
cientes para poder unificar y centralizar la administraciéon de conjuntos de sistemas Win-
dows 2003 en organizaciones de cualquier tamario.

En concreto, se explicaran los conceptos fundamentales que soportan el Directorio Activo
(Active Directory), asi como la administracion del mismo, incluyendo los principales objetos
que pueden definirseen el mismo, la comparticién de recursos entre sistemas de la organiza-
cidn y la delegacion de tareas administrativas dentro de un dominio.

1.2. El Directorio Activo

1.2.1. Dominios Windows 2003 y el Directorio Activo

Hoy en dia, los ordenadores existentes en cualquier organizacion se encuentran formando
parte de redes de ordenadores, de forma que pueden intercambiar informacién. Desde el
punto de vista de la administracién de sistemas, la mejor forma de aprovechar esta caracte-
ristica es la creacion de un dominio de sistemas, en donde la informacion administrativa y de
seguridad se encuentra centralizada en uno o varios servidores, facilitando asi la labor del ad-
ministrador. Windows 2003 utiliza el concepto de directorio para implementar dominios de
sistemas Windows 2003.

En el ambito de las redes de ordenadores, el concepto de directorio (o almacén de datos) es
una estructura jerarquica que almacena informacién sobre objetos en la red, normalmente
implementada como una base de datos optimizada para operaciones de lectura y que sopor-
ta busquedas de grandes datos de informacion y con capacidades de exploracién.

Active Directory es el servicio de directorio de una red de Windows 2003. Este servicio
de directorio es un servicio de red que almacena informacién acerca de los recursos de la red
y permite el acceso de los usuarios y las aplicaciones a dichos recursos, de forma que se con-
vierte en un medio de organizar, controlar y administrar centralizadamente el acceso a los re-
cursos de la red.

Como veremos, al instalar el Directorio Activo en uno o varios sistemas Windows 2003
(Server) de nuestra red, convertimos a dichos ordenadores en los servidores del dominio, o
mas correctamente, en los denominados Controladores de Dominio (Domain Controllers) o sim-
plemente "DCs". El resto de los equipos de la red pueden convertirse entonces en los clientes
de dicho servicio de directorio, con lo que reciben toda la informacién almacenada en los
controladores. Esta informacién incluye no sdlo las cuentas de usuario, grupo, equipo, etc.,
sino también los perfiles de usuario y equipo, directivas de seguridad, servicios de red, etc.
El Directorio Activo se convierte asi en la herramienta fundamental de administracién de to-
da la organizacion.

Una de las ventajas fundamentales del Directorio Activo es que separa la estructura Idgica
de la organizacion (dominios) de la estructura fisica (topologia de red). Ello permite, por una
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1.2.2. Estandares relacionados

parte, independizar la estructuracion de dominios de la organizacién de la topologia de la(s)
red(es) que interconectan los sistemas; y, por otra parte, permite administrar la estructura fi-
sica explicitamente cuando es necesario, de forma independiente de la administracion de los
dominios. Mas adelante en este capitulo se exponen ambas estructuras detalladamente.

1.2.2. Estandares relacionados

A diferencia de su antecesor NT 4.0, Windows 2003 proporciona compatibilidad con un buen
numero de protocolos y estandares existentes, ofreciendo interfaces de programaciéon de
aplicaciones que facilitan la comunicacion con otros servicios de directorio. Entre ellos, pode-
mos destacar los siguientes:

e DHCP (Dynamic Host Configuration Protocol). Protocolo de configuracién dindmica de or-
denadores, que permite la administracion desatendida de direcciones de red.

* DNS (Domain Name System). Servicio de nombres de dominio que permite la administra-
cién de los nombres de ordenadores. Este servicio constituye el mecanismo de asignacion
y resolucion de nombres (traduccion de nombres simbolicos a direcciones IP) en Internet.

* SNTP (Simple Network Time Protocol). Protocolo simple de tiempo de red, que permite dis-
poner de un servicio de tiempo distribuido.

e LDAP (Lightweight Directory Access Protocol). Protocolo ligero (o compacto) de acceso a di-
rectorio. Este es el protocolo mediante el cual las aplicaciones acceden y modifican la in-
formacion existente en el directorio.

e Kerberos V5. Protocolo utilizado para la autenticacion de usuarios y maquinas..

* Certificados X.509. Estandar que permite distribuir informacién a través de la red de una
forma segura.

De entre todos ellos, es imprescindible que el administrador conozca en detalle la relacion
entre el Directorio Activo y DNS. A continuacion se exponen los aspectos fundamentales de
esta relacion.

1.2.3. El Directorio Activo y DNS

El Directorio Activo y DNS son espacios de nombres. Podemos entender un espacio de nom-
bres como un area delimitada en la cual un nombre puede ser resuelto. La resolucion de
nombres es el proceso de traducciéon de un nombre en un objeto o informacién que lo repre-
senta. Por ejemplo, el sistema de ficheros NTFS puede ser considerado un espacio de nom-
bres en cual un fichero puede ser resuelto en el fichero propiamente dicho.

DNS es el sistema de nombres de facto para redes basadas en el protocolo TCP/IP y el ser-
vicio de nombres que se usa para localizar equipos en Internet. Windows 2003 utiliza DNS
para localizar equipos y controladores de dominio. Una estacion de trabajo o servidor miem-
bro busca un controlador de dominio preguntando a DNS.
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Cada dominio de Windows 2003 se identifica univocamente mediante un nombre DNS
(por ejemplo, m enpr esa. com) y cada equipo basado en Windows 2003 que forma parte de
un dominio tiene un nombre DNS cuyo sufijo es precisamente el nombre DNS de dicho do-
minio (siguiendo con el ejemplo, pc0100. i enpr esa. com). De esta forma vemos que do-
minios y equipos se representan como objetos en Active Directory y como nodos en DNS.
Por tanto resulta facil confundir ambos espacios de nombres ya que comparten idénticos
nombres de dominio. La diferencia es que aunque comparten la misma estructura, almace-
nan informacién diferente: DNS almacena zonas y registros de recursos y el Directorio Acti-
vo guarda dominios y objetos de dominio.

Como conclusion diremos que Directorio Activo utiliza DNS, para tres funciones princi-
pales:

1. Resolucién de nombres: DNS permite realizar la resoluciéon de nombres al convertir los
nombres de host a direcciones IP.

2. Definicién del espacio de nombres: Directorio Activo utiliza las convenciones de no-
menclatura de DNS para asignar nombre a los dominios.

3. Busqueda de los componentes fisicos de AD: para iniciar una sesién de red y realizar
consultas en Directorio Activo, un equipo con Windows 2003 debe encontrar primero
un controlador de dominio o servidor de catalogo global para procesar la autenticacion
de inicio de sesién o la consulta. La base de datos DNS almacena informacién acerca de
qué equipos realizan estas funciones para que se pueda atender la solicitud adecuada-
mente. En concreto, esto se lleva a cabo mediante registros de recursos SRV que especifi-
can el servidor (o servidores) del dominio que proporcionan los servicios de directorio
correspondientes.

1.2.4. Estructura légica

La estructura légica del Directorio Activo se centra en la administracion de los recursos de la
red organizativa, independientemente de la ubicacion fisica de dichos recursos, y de la topo-
logia de las redes subyacentes. Como veremos, la estructura logica de la organizacion se basa
en el concepto de dominio, o unidad minima de directorio, que internamente contiene infor-
macioén sobre los recursos (usuarios, grupos, directivas, etc.) disponibles para los ordenado-
res que forman parte de dicho dominio. Dentro de un dominio es posible subdividir logica-
mente el directorio mediante el uso de unidades organizativas, que permiten una administra-
cion independiente sin la necesidad de crear multiples dominios. Sin embargo, si la organi-
zacion desea estructurarse en varios dominios, también puede hacerlo, mediante los concep-
tos de drbol y bosque; ambos son jerarquias de dominios a distintos niveles, en funcion de si
los dominios comparten o no un espacio de nombres comun. A continuacién se presentan to-
dos estos conceptos de forma més detallada.

1.2.4.1. Dominios

La unidad central de la estructura légica del Directorio Activo es el dominio. Un dominio es
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un conjunto de equipos que comparten una base de datos de directorio comuin. Dentro de
una organizacion, el Directorio Activo se compone de uno o mas dominios, cada uno de ellos
soportado, al menos, por un controlador de dominio. Como hemos visto, cada dominio se
identifica univocamente por un nombre de dominio DNS, que debe ser el sufijo DNS princi-
pal de todos los ordenadores miembros del dominio, incluyendo el o los controladores.

El uso de dominios permite conseguir los siguientes objetivos:

* Delimitar la seguridad. Un dominio Windows 2003 define un limite de seguridad. Las
directivas de seguridad, los derechos administrativos y las listas de control de acceso (Ac-
cess Control Lists, ACLs) no se comparten entre los dominios. Active Directory puede in-
cluir uno o mas dominios, teniendo cada uno sus propias directivas de seguridad.

* Replicar informacién. Un dominio es una particion del directorio, las cuales son unida-
des de replicacién. Cada dominio almacena solo la informacién sobre los objetos localiza-
dos en este dominio. Active Directory utiliza un modelo de replicaciéon con varios maes-
tros. Todos los controladores de dominio del dominio pueden recibir cambios realizados
sobre los objetos, y pueden replicar estos cambios a todos los controladores de dominio
en el dominio.

* Aplicar Politicas (o Directivas) de Grupo. Un dominio define un posible &mbito para las
politicas. Al aplicar un objeto de politica de grupo (GPO) al dominio, este establece como
los recursos del dominio se configuran y se usan. Estas politicas se aplican dentro del do-
minio y no a través de los dominios.

* Delegar permisos administrativos. En las redes que ejecutan Windows 2003, se puede
delegar a medida la autoridad administrativa tanto para unidades organizativas (OUs)
individuales como a dominios individuales, lo cual reduce el niimero de administradores
necesarios con amplios permisos administrativos. Ya que un dominio representa un limi-
te de seguridad, los permisos administrativos se limitan al dominio.

1.2.4.2. Multiples dominios en la misma organizacién

Existen muchos casos en los que es interesante disponer de varios dominios de ordenadores
Windows 2003 en la misma organizacién (distribucion geografica o departamental, distintas
empresas, etc.). El Directorio Activo permite almacenar y organizar la informacién de direc-
torio de varios dominios de forma que, aunque la administracion de cada uno sea indepen-
diente, dicha informacion esté disponible para todos los dominios.

Segun los estandares de nombres DNS, los dominios de Active Directory se crean dentro
de una estructura de arbol invertida, con la raiz en la parte superior. Ademas, esta jerarquia
de dominios de Windows 2003 se basa en relaciones de confianza, es decir, los dominios se
vinculan por relaciones de confianza entre dominios.

Cuando se instala el primer controlador de dominio en la organizacion se crea lo que se
denomina el dominio raiz del bosque, el cual contiene la configuraciéon y el esquema del bos-
que (compartido por todos los dominios de la organizacion). Mas adelante, podemos agregar
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dominios como subdominios de dicha raiz (arbol de dominios) o bien crear otros dominios
"hermanos" de la raiz (bosque de dominios), debajo del cual podemos crear subdominios, y
asi sucesivamente.

Arbol

Bosque

Un arbol es un conjunto de uno o mas dominios que comparten un espacio de
nombres contiguo. Si existe mas de un dominio, estos se disponen en estructu-
ras de arbol jerarquicas.

El primer dominio creado es el dominio raiz del primer drbol. Cuando se
agrega un dominio a un arbol existente este pasa a ser un dominio secundario
(o hijo). Un dominio inmediatamente por arriba de otro dominio en el mismo
arbol de dominio es su padre. Todos los dominios que tengan un dominio raiz
comun se dice que forman un espacio de nombres contiguo.

Los dominios secundarios (hijos) pueden representar entidades geograficas
(valencia, madrid, barcelona), entidades administrativas dentro de la organiza-
cién (departamento de ventas, departamento de desarrollo ...), u otras delimita-
ciones especificas de una organizacion, segiin sus necesidades.

Los dominios que forman un arbol se enlazan mediante relaciones de con-
fianza bidireccionales y transitivas. La relacion padre-hijo entre dominios en un
arbol de dominio es simplemente una relacion de confianza. Los administrado-
res de un dominio padre no son automaticamente administradores del dominio
hijo y el conjunto de politicas de un dominio padre no se aplican automatica-
mente a los dominios hijo.

Por ejemplo, en la Universidad Politécnica de Valencia cuyo dominio actual
de Active Directory es upv. es se crean dos nuevos departamentos: DSIC y
DISCA. Con el fin de permitir la administracién de los dominios por parte de
los técnicos de los respectivos departamentos, se decide agregar dos nuevos do-
minios a su arbol de dominios existente en lugar de crear dos unidades organi-
zativas en el dominio existente. Los dominios resultantes, dsi c. upv.es y
di sca. upv. es forman un espacio de nombres contiguo, cuya raiz es upv. es.
El administrador del dominio padre (upv. es) puede conceder permisos para
recursos a cuentas de cualquiera de los tres dominios del arbol, pero por defecto
no los puede administrar.

Un bosque es un grupo de arboles que no comparten un espacio de nombres
contiguo, conectados a través de relaciones de confianza bidireccionales y tran-
sitivas. Un dominio tinico constituye un arbol de un dominio, y un arbol tnico
constituye un bosque de un arbol. Los arboles de un bosque aunque no forman
un espacio de nombres comun, es decir, estan basados en diferentes nombres de
dominio raiz de DNS, comparten una configuracién, un esquema de directorio
comun y el denominado catalogo global.

Es importante destacar que, aunque los diferentes arboles de un bosque no
comparten un espacio de nombres contiguo, el bosque tiene siempre un tinico
dominio raiz, llamado precisamente dominio raiz del bosque; dicho dominio raiz
sera siempre el primer dominio creado por la organizacion.
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Anadir nuevos dominios a un bosque es facil. Sin embargo, existen ciertas li-
mitaciones que hemos de tener en cuenta al respecto:

¢ No se pueden mover dominios de Active Directory entre bosques.

* Solamente se podran eliminar dominios de un bosque si este no tiene domi-
nios hijo.

* Después de haber establecido el dominio raiz de un arbol, no se pueden afia-
dir dominios con un nombre de nivel superior al bosque.

* No se puede crear un dominio padre de un dominio existente.

En general, la implementacién de bosques y arboles de dominio permite
mantener convenciones de nombres tanto contiguos como discontiguos, lo cual
puede ser ttil en organizaciones con divisiones independendientes que quieren
mantener sus propios nombres DNS.

Finalmente, debemos relacionar estos conceptos con el procedimiento para crear un do-
minio. Esto se hace mediante la ejecucion de un asistente denominado dcpromo en el siste-
ma Windows 2003 Server que queramos promocionar a controlador de dominio. En concreto,
este asistente nos permite elegir entre las siguientes opciones de instalacion:

1. DC adicional de un dominio existente o DC para un dominio nuevo (creacién de un do-
minio).

2. En el segundo caso, el dominio (nuevo) puede ser un dominio secundario de otro domi-
nio existente (es decir, un subdominio en un arbol de dominios ya creado), o bien el do-
minio principal (raiz) de un nuevo arbol de dominios.

3. En este segundo caso, el dominio raiz puede ser de un bosque existente (agregamos una
raiz nueva a un bosque) o de un nuevo bosque (creacion del bosque). Por tanto, el pri-
mer dominio que creemos en una organizacion siempre serd un dominio nuevo de un
arbol nuevo de un bosque nuevo.

1.2.4.3. Niveles funcionales

La funcionalidad de los dominios de Windows 2003 es diferente de la que tenian sistemas
anteriores de la misma familia (Windows NT4 y Windows 2000). Tanto Windows 2000 como
Windows 2003 pueden configurarse en diferentes niveles funcionales ("modos de dominio" en
Windows 2000) para que puedan ser compatibles con sistemas anteriores.

En concreto, Windows Server 2003 soporta cuatro niveles funcionales de dominio y tres ni-
veles funcionales de bosque, explicados a continuacion.

Un dominio Windows 2003 puede estar en cuatro niveles funcionales:

1. Windows 2000 mixto. Este es el nivel funcional por defecto cuando se crea un nuevo do-
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les:

minio (o cuando se actualiza de un sistema anterior). En este nivel, los DCs de Windows
2003 son compatibles dentro del mismo dominio con DCs Windows NT4 y Windows
2000. Por este motivo, un conjunto significativo de opciones de configuracion no estan
disponibles (como por ejemplo el anidamiento de grupos, el cambio de ambito de grupo
y los grupos universales).

Windows 2000 nativo. En este nivel funcional, los DCs de Windows 2003 son compati-
bles dentro del mismo dominio con DCs que ejecuten Windows 2000 pero no Windows
NT4. Se tiene una funcionalidad completa del Directorio Activo a nivel de Windows
2000, aunque se excluyen las nuevas opciones que Windows 2003 ha introducido en los
dominios (entre las cuales destaca la posibilidad de cambiar de nombre a un DC sin ne-
cesidad de despromocionarlo previamente).

Windows Server 2003 provisional. En este nivel funcional, los DCs de Windows 2003
son compatibles dentro del mismo dominio con DCs que ejecuten Windows NT4 pero
no Windows 2000. Se trata de un nivel funcional reservado tinicamente para migracio-
nes directas de NT4 a Windows 2003, y se supone que es completamente transitorio.

Windows Server 2003. En este nivel funcional, los DCs de Windows 2003 son compati-
bles tinicamente entre si (solo puede configurarse si todos los DCs del dominio son Win-
dows Server 2003). Este nivel ofrece la funcionalidad completa de dominios, incluyendo
todas las caracteristicas definidas en Windows 2000 mas las nuevas incluidas en Win-
dows Server 2003.

Por otro lado, un bosque de dominios Windows 2003 puede estar en tres niveles funciona-

Windows 2000. Este es el nivel por defecto al crear un nuevo bosque (o actualizar desde
un sistema anterior). En este nivel funcional, los DCs de Windows 2003 son compatibles
dentro del bosque con DCs que ejecuten Windows 2000 o Windows NT4. Se tiene una
funcionalidad completa del bosque a nivel de Windows 2000, aunque se excluyen las
nuevas opciones que Windows 2003 ha introducido a este nivel (incluyendo mejoras en la
replicacién, las relaciones de confianza entre bosques y la posibilidad de renombrar do-
minios en lugar de eliminarlos y volverlos a crear).

Windows Server 2003 provisional. En este nivel funcional, los DCs de Windows 2003
son compatibles dentro del bosque con DCs que ejecuten Windows NT4 pero no Win-
dows 2000. Se trata de un nivel funcional reservado tinicamente para la migracion directa
de NT4 a Windows 2003 en el primer dominio del bosque, y se supone que es completa-
mente transitorio.

Windows Server 2003. En este nivel funcional, los DCs de Windows 2003 son compati-
bles tnicamente entre si (solo puede configurarse si todos los DCs del bosque son Win-
dows Server 2003). Este nivel ofrece la funcionalidad completa para los bosques, inclu-
yendo todas las caracteristicas definidas en Windows 2000 mas las nuevas incluidas en
Windows Server 2003.

©A. Terrasa, F. Ferrer 9



1.2.4. Estructura légica

Por tanto, por defecto al crear un nuevo bosque, éste se sittia en el nivel funcional "Win-
dows 2000", y al crear un nuevo dominio, éste se sitia en el nivel funcional "Windows 2000
mixto", manteniendo, en ambos casos, la compatibilidad completa con sistemas anteriores.

Tanto a nivel de dominio como de bosque, la transicién entre niveles funcionales so6lo es
posible elevando el nivel actual, es decir, pasando a un nivel con mayor funcionalidad (a ex-
cepcion de los niveles provisionales, reservados para casos poco frecuentes). La elevacion de
nivel funcional es, por tanto, un paso irreversible, y sélo debe hacerse cuando se esta seguro
de que no van a anadirse sistemas anteriores como DCs al dominio, o al bosque. La elevacion
del nivel funcional de dominio o de bosque se realiza desde la herramienta "Dominios y
Confianzas de Active Directory".

1.2.4.4. Relaciones de confianza

Una relacién de confianza es una relacion establecida entre dos dominios de forma que per-
mite a los usuarios de un dominio ser reconocidos por los DCs de otro dominio. Estas rela-
ciones permiten a los usuarios acceder a los recursos de otro dominio y a los administrado-
res definir los permisos y derechos de usuario para los usuarios del otro dominio.

Windows Server 2003 soporta varios tipos de relaciones de confianza, que veremos poste-
riormente. Al margen de su uso, los diferentes tipos de relaciones se diferencian en funcién
de tres rasgos caracteristicos:

* Meétodo de creacidn: algunos tipos de relaciones de confianza se crean de forma automa-
tica (implicita) y otros de forma manual (explicita).

¢ Direccién: algunos tipos de relaciones son unidireccionales y otros bidireccionales. Si la
relacion es unidireccional, los usuarios del dominio A (de confianza) pueden utilizar los
recursos del dominio B (que confia), pero no al revés. En una relacién bidireccional, am-
bas acciones son posibles.

¢ Transitividad: algunos tipos de relaciones son transitivas y otras no. Una relacién de con-
fianza transitiva es aquella que permite que si un dominio A confia en otro B, y éste con-
fia en un tercero C, entonces de forma automatica, A confia en C. En las relaciones no
transitivas, la confianza entre A y C tendria que afiadirse explicitamente.

Después de ver las caracteristicas de las relaciones de confianza, se explican a continua-
cioén los tipos de relaciones de confianza validos en dominios y bosques Windows Server
2003:

¢ Confianza raiz de arbol. Esta relacion se establece de forma automatica entre los domi-
nios raiz del mismo bosque. Es bidireccional y transitiva.

¢ Confianza principal-secundario. Esta relacion se establece de forma automatica entre un
dominio dado y cada uno de sus subdominios (o dominios secundarios). Es bidireccional
y transitiva.
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¢ Confianza de acceso directo. Este tipo de relacion debe establecerse de forma manual, y
tiene como objetivo mejorar la eficiencia en los inicios de sesiéon remotos. Si los usuarios
de un dominio A necesitan acceder frecuentemente a los recursos de un dominio B, y am-
bos dominios se encuentran "lejos" entre si (con muchos dominios intermedios), la con-
fianza permite una relacion directa que acorta el tiempo necesario para la autentificacion
de los usuarios. Es transitiva y unidireccional (si se necesita en ambos sentidos, deben
crearse dos relaciones de confianza).

* Confianza externa . Este tipo de relacion se crea manualmente y permite a usuarios de
un dominio Windows 2003 acceder a recursos ubicados en dominios de otro bosque, o
bien dominios Windows NT4. Es unidireccional e intransitiva.

* Confianza de bosque . Este tipo de relacién debe crearse de forma manual entre los do-
minios raiz de dos bosques distintos, y permite a los usuarios de cualquier dominio de un
bosque acceder a los recursos de cualquier dominio del otro bosque. Es unidireccional y
solo es transitiva entre dos bosques. Este tipo de relaciones so6lo estan disponibles si am-
bos bosques se sittian en el nivel funcional "Windows Server 2003".

* Confianza de territorio . Este tipo de relacion debe crearse de forma manual entre un do-
minio Windows 2003 y un territorio (realm) Kerberos (version 5) que no sea Windows, y
permite interoperabilidad entre ambos. Es unidireccional y puede ser transitiva o no.

Por tanto, las relaciones de confianza automaticas (implicitas) se crean por defecto al ir
anadiendo dominios al bosque, y mantienen relacionados todos esos dominios de forma bi-
direccional y transitiva. El efecto de estas relaciones es que de forma automatica, los usuarios
de cualquier dominio del bosque son conocidos (y pueden acceder a los recursos) en todos
los dominios de dicho bosque. Las relaciones de confianza manuales (explicitas) estan reser-
vadas para casos en donde se busca mejorar la eficiencia o permitir interactuar con otros bos-
ques o con dominios que no son Windows 2003.

1.2.4.5. Unidades Organizativas

Una Unidad Organizativa (Organizational Unit, OU) es un objeto del Directorio Activo que
puede contener a otros objetos del directorio. Es decir, es un contenedor de otros objetos, de
forma analoga a una carpeta o directorio en un sistema de archivos tradicional. En concreto,
dentro de una unidad de este tipo pueden crearse cuentas de usuario, de grupo, de equipo,
de recurso compartido, de impresora compartida, etc., ademas de otras unidades organizati-
vas. Es decir, mediante unidades organizativas podemos crear una jerarquia de objetos en el
directorio (lo cual se asemeja otra vez a un sistema de archivos tipico de Windows). Los obje-
tos ubicados dentro de una unidad organizativa pueden moverse mas tarde a otra, si fuera
necesario. Sin embargo, un objeto no puede copiarse: cada objeto es tinico en el directorio, y
su existencia es independiente de la unidad organizativa a la que pertenece.

Por tanto, el objetivo de las unidades organizativas es estructurar u organizar el conjunto
de los objetos del directorio, agrupandolos de foma coherente. En el Directorio Activo, las
unidades organizativas permiten:
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1. Delegar la administracion. Cada unidad organizativa puede administrarse de forma in-
dependiente. En concreto, se puede otorgar la administracion total o parcial de una uni-
dad organizativa a un usuario o grupo de usuarios cualquiera. Esto permite delegar la
administracion de subconjuntos estancos del dominio a ciertos usuarios que posean el
nivel de responsabilidad adecuada.

2. Establecer de forma centralizada comportamientos distintos a usuarios y equipos. A
cada unidad organizativa pueden vincularse politicas de grupo, que aplican comporta-
mientos (generalmente en forma de restricciones) a los usuarios y equipos cuyas cuentas
se ubican en dicha unidad. De esta forma, podemos aplicar restricciones distintas a sub-
conjuntos de usuarios y equipos del dominio, en funcién exclusivamente de la unidad
organizativa donde se ubican. Por ejemplo, podemos limitar a los usuarios del departa-
mento de contabilidad para que sélo puedan utilizar ciertas aplicaciones, pero que esto
no se aplique a los usuarios del departamento de informatica.

En muchos sentidos, el concepto de unidad organizativa se puede utilizar en Windows
2003 de la misma forma que se entendia el concepto de dominio en versiones anteriores de
Windows NT, es decir, conjunto de usuarios, equipos y recursos administrados indepen-
dientemente. En realidad, en Windows 2003 el concepto de dominio viene mas bien asociado
a la distribucion de los sitios (topologia de red) y a la implementacion de DNS que exista (o
quiera crearse) en la empresa.

De este modo, en muchas organizaciones de pequefio o medio tamarfio resulta mas ade-
cuado implementar un modelo de dominio nico con multiples unidades organizativas que
un modelo de multiples dominios. Si es necesario, cada unidad puede administrarse inde-
pendientemente, con uno o varios administradores delegados y comportamientos (politicas)
diferentes.

1.2.5. Estructura fisica

En Active Directory, la estructura légica esta separada de la estructura fisica. La estructura
logica se utiliza para organizar los recursos de red mientras que la estructura fisica se utiliza
para configurar y administrar el trafico de red. En concreto, la estructura fisica de Active Di-
rectory se compone de sitios y controladores de dominio.

La estructura fisica de Active Directory define donde y cuando se producen el trafico de
replicacion y de inicio de sesion. Una buena comprension de los componentes fisicos de Ac-
tive Directory permite optimizar el trafico de red y el proceso de inicio de sesién, asi como
solventar problemas de replicacion.

1.2.5.1. Sitios

Un sitio es una combinacién de una o varias subredes IP que estan conectadas por un vincu-
lo de alta velocidad. Definir sitios permite configurar la topologia de replicacion y acceso a
Active Directory de forma que Windows 2003 utilice los vinculos y programas mas efectivos
para el trafico de inicio de sesion y replicacion.
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Normalmente los sitios se crean por dos razones principalmente:

¢ Para optimizar el trafico de replicacion.

® Para permitir que los usuarios se conecten a un controlador de dominio mediante una co-
nexion confiable de alta velocidad.

Es decir, los sitios definen la estructura fisica de la red, mientras que los dominios definen
la estructura logica de la organizacion.

1.2.5.2. Controladores de dominio

Un controlador de dominio (Domain Controller, DC) es un equipo donde se ejecuta Windows
2003 Server y que almacena una replica del directorio. Los controladores de dominio ejecu-
tan el servicio KDC, que es responsable de autenticar inicios de sesién de usuario.

La informacion almacenada en cada controlador de dominio se divide en tres categorias
(particiones): dominio, esquema y datos de configuracion. Estas particiones del directorio
son las unidades de replicacion:

1. Particion del directorio de esquema: contiene todos los tipos de objetos y atributos que
pueden ser creados en Active Directory. Estos datos son comunes a todos los dominios
en el bosque. Por tanto los datos del esquema se replican a todos los controladores de
dominio del bosque.

2. Particion de directorio de configuracion: contiene la estructura de los dominios y la to-
pologia de replicacion. Estos datos son comunes a todos los dominios en el bosque, y se
replican a todos los controladores de dominio en el bosque.

3. Particion de directorio de dominio: contiene todos los objetos del directorio para este
dominio. Dichos datos se replican a todos los controladores de ese dominio, pero no a
otros dominios.

4. Particion de directorio de aplicaciones: contiene datos especificos de aplicacién. Estos
datos pueden ser de cualquier tipo excepto principales de seguridad (usuarios, grupos y
equipos). En este caso, se tiene un control fino sobre el &mbito de la replicacién y la ubi-
cacion de las réplicas. Este tipo de particion es nuevo de Windows Server 2003.

Ademas de estas cuatro particiones de directorio de escritura, existe una cuarta categoria
de informacién almacenada en un controlador de dominio: el catdlogo global. Un catalogo
global es un controlador de dominio que almacena las particiones de directorio de escritura,
asi como copias parciales de solo lectura de todas las demas particiones de directorio de do-
minio del bosque.
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1.2.5.3. Funciones de los controladores de dominio

Las versiones anteriores de Windows NT Server usaban multiples controladores de dominio
y solo se permitia que uno de ellos actualizase la base de datos del directorio. Este esquema
de maestro tinico exigia que todos los cambios se replicasen desde el controlador de dominio
principal (Primary Domain Controller, PDC) a los controladores de dominio secundarios o de
reserva (Backup Domain Controllers, BDCs).

En Windows 2003, todos los controladores de dominio admiten cambios, y estos cambios
se replican a todos los controladores de dominio. Las operaciones de administracion de
usuarios, grupos y equipos son operaciones tipicas de multiples maestros. Sin embargo no es
practico que algunos cambios se realicen en multiples maestros debido al trafico de replica-
cion y a los posibles conflictos en las operaciones basicas. Por estas razones, las funciones es-
peciales, como la de servidor de catadlogo global y operaciones de maestro tinico, se asignan
solo a determinados controladores de dominio. A continuacion veremos estas funciones.

1.2.5.4. Servidor de catalogo global

El catdlogo global es un depdsito de informacion que contiene un subconjunto de atributos pa-
ra todos los objetos de Active Directory (particion de directorio de dominio). Los atributos
que se almacenan en el catdlogo global son los que se utilizan con mas frecuencia en las con-
sultas. El catalogo global contiene la informacién necesaria para determinar la ubicacién de
cualquier objeto del directorio.

Un servidor de catalogo global es un controlador de dominio que almacena una copia del
catalogo y procesa las consultas al mismo. El primer controlador de dominio que se crea en
Active Directory es un servidor de catalogo global. Se pueden configurar controladores de
dominio adicionales para que sean servidores de catalogo global con el fin de equilibrar el
trafico de autenticacion de inicios de sesion y la transferencia de consultas.

El catalogo global cumple dos funciones importantes en el directorio:

* Permite que un usuario inicie una sesién en la red mediante el suministro de la informa-
cién de pertenencia a grupos universales a un controlador de dominio cuando inicia un
proceso de sesion.

e Permite que un usuario busque informacién de directorio en todo el bosque, indepen-
diente de la ubicacion de los datos.

1.2.5.5. Operaciones de maestro unico

Un maestro de operaciones es un controlador de dominio al que se le ha asignado una o va-
rias funciones de maestro tinico en un dominio o bosque de Active Directory. Los controla-
dores de dominio a los que se les asignan estas funciones realizan operaciones que no pue-
den ocurrir simultaneamente en otros controladores de dominio de la red. La propiedad de
estas operaciones de maestro tinico puede ser transferida a otros controladores de dominio.
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Todos los bosques de Active Directory deben tener controladores de dominio que cum-
plan dos de las cinco funciones de operaciones de maestro tinico. Las funciones para todo el
bosque son:

* Maestro de esquema. El controlador de dominio maestro de esquema controla todas las
actualizaciones y modificaciones del esquema. Para actualizar el esquema de un bosque,
debe tener acceso al maestro de esquema.

* Maestro de nombres de dominio. El controlador de dominio maestro de esquema con-
trola las operaciones de agregar o quitar dominios del bosque, asegurando que los nom-
bres de dominio sean tnicos en el bosque.

Todos los dominios de Active Directory deben tener controladores de dominio que cum-
plan tres de las cinco funciones de operaciones de maestro tnico:

* Maestro de identificadores relativos (RID). El controlador de dominio maestro de iden-
tificadores relativos (RID) asigna secuencias de identificadores relativos a cada uno de los
distintos controladores de su dominio.

Cuando un controlador de dominio crea un objeto de usuario, grupo o equipo, asigna
al objeto un identificador de seguridad unico (SID). Este identificador esta formado por
un identificador de seguridad de dominio, que es el mismo para todos los que se crean en
el dominio, y un identificador relativo que es tinico para cada identificador de seguridad
que se crea en el dominio.

* Emulador de controlador de dominio principal (PDC). Para mantener la compatibilidad
con servidores basados en Windows NT que puedan funcionar como controladores de
dominio de reserva (BDC) en dominios de Windows 2003 en modo mixto, pero todavia
requieren un controlador principal de dominio (PDC), se asigna a un controlador de do-
minio especifico basado en Windows 2003, la funcién de emular a un PDC. A este contro-
lador de dominio lo ven los servidores basados en NT como un PDC.

* Maestro de infraestructuras. Cuando los objetos se mueven o se eliminan, un controla-
dor de dominio de cada dominio, el maestro de infraestructura, es el responsable de ac-
tualizar los identificadores de seguridad y nombres completos en las referencias de obje-
tos de dominio cruzado de ese dominio.

1.3. Objetos que administra un dominio

El Directorio Activo, tal como se ha visto en capitulos anteriores, es en realidad una base de
datos jerarquica de objetos, que representan las entidades que pueden administrarse en una
red de ordenadores, o, mas correctamente en nuestro caso, en un dominio de sistemas Win-
dows 2003. Esta base de datos de objetos de administracion es compartida, para consulta,
por todos los ordenadores miembros del dominio y, para modificacién, por todos los contro-
ladores del dominio (o DC, Domain Controllers).
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Por tanto, en Windows 2003, la gestién de un dominio puede realizarse de forma centrali-
zada, administrando tinicamente el Directorio Activo. En este contexto, "administrar” signifi-
ca crear y configurar adecuadamente los objetos del directorio que representan a las entida-
des o recursos que existen en el dominio (recursos como usuarios, grupos, equipos, etc.).

Este apartado expone con detalle los principales tipos de objetos que pueden crearse en el
Directorio Activo de Windows 2003, planteando en cada caso sus opciones de configuracion
y su utilidad dentro de la administracién del dominio.

1.3.1. Usuarios globales

En la administracion de sistemas Windows 2003 independientes (administracion local), se
crean en los sistemas cuentas de usuario y de grupo que sirven para:

1. identificar y autentificar a las personas (usuarios) que deben poder acceder al sistema, y

2. administrar los permisos y derechos que permitiran aplicar el control de acceso adecua-
do a dichos usuarios en el sistema.

Por lo tanto, utilizando tnicamente proteccidn local, si una persona debe trabajar en va-
rios ordenadores, necesita poseer una cuenta de usuario en cada uno de ellos. A continua-
cion explicaremos una alternativa a esto.

En un dominio Windows 2003, cualquier servidor que acttia como DC puede crear cuen-
tas de usuario global. En este caso, el término "global" debe interpretarse como global al domi-
nio. Los datos de una cuenta de usuario global se almacenan en el Directorio Activo y por
tanto son conocidos por todos los ordenadores del dominio (en realidad, por todos los orde-
nadores de bosque). Em otras palabras, no es que se cree una cuenta para ese usuario en cada
ordenador miembro, sino que existe una #inica cuenta (con un unico SID) que es visible en to-
dos los ordenadores del dominio. En este caso, cuando una persona se conecta a cualquiera
de dichos ordenadores utilizando para ello su cuenta de usuario global, el ordenador en
cuestion realiza una consulta al Directorio Activo (i.e., a alguno de los DCs) para que se vali-
den las credenciales del usuario. El resultado de la validacién es enviado al ordenador
miembro (y de éste al usuario), concediendo o rechazando la conexion.

Los ordenadores miembros de un dominio que no sean DCs, ademas de conocer a los
usuarios globales del dominio, pueden crear también sus propios usuarios locales. En este ca-
S0, estos usuarios son unicamente visibles en el ordenador en el que han sido creados. Cuan-
do una persona desea entrar en el sistema utilizando una cuenta local, dicha cuenta se valida
contra la base de datos local de ese ordenador. Ademas, es importante resaltar que a dicho
usuario local no se le pueden asignar permisos sobre recursos que residan en otro sistema
Windows 2003 (puesto que alli no existe). Por el contrario, a un usuario global se le pueden
conceder permisos sobre cualquier recurso (archivo, directorio, impresora, etc.) de cualquier
ordenador miembro del dominio, puesto que es visible (y posee el mismo SID) en todos
ellos.
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1.3.2. Grupos

De forma analoga a los usuarios globales, existen grupos que son almacenados en el Directo-
rio Activo y que por tanto son visibles desde todos los ordenadores del dominio (y, en algu-
nos casos, también de otros dominios del bosque). En el directorio pueden crearse dos tipos
de grupos: grupos de distribucion y grupos de seguridad. Los primeros se utilizan exclusiva-
mente para crear listas de distribucién de correo electrénico, mientras que los segundos son
los que se utilizan con fines administrativos. Por este motivo, a partir de ahora nos referire-
mos exclusivamente a los grupos de seguridad.

En concreto, en dominios Windows 2003 se definen tres clases de grupos de seguridad (o,
de forma mas precisa, se pueden definir grupos de tres dmbitos distintos):

1. Grupos locales del dominio. En un dominio en nivel funcional Windows 2000 mixto,
pueden contener cuentas de usuario y grupo globales de cualquier dominio del bosque.
En un dominio en nivel Windows 2000 nativo o Windows Server 2003, pueden contener,
ademas, grupos universales y otros grupos locales del dominio. Sélo son visibles en el
dominio en que se crean, y suelen utilizarse para conceder permisos y derechos en cual-
quiera de los ordenadores del dominio (nétese que en modo mixto, solo son visibles por
los DCs del dominio, y por tanto solo se pueden utilizar para administrar permisos y
derechos en esos ordenadores).

2. Grupos globales. En un dominio en nivel funcional Windows 2000 mixto, pueden con-
tener cuentas de usuario globales del mismo dominio. En un dominio en nivel Windows
2000 nativo o Windows Server 2003, pueden contener, ademads, otros grupos globales
del mismo dominio. Son visibles en todos los dominios del bosque, y suelen utilizarse
para clasificar a los usuarios en funcién de las labores que realizan.

3. Grupos universales. Solo estan disponibles en dominios en nivel funcional Windows
2000 nativo o Windows Server 2003 nativo. Pueden contener cuentas de usuario y gru-
pos globales, asi como otros grupos universales, de cualquier dominio del bosque. Son
visibles en todo el bosque.

En un ordenador miembro de un dominio también se pueden definir grupos locales. Los
grupos locales pueden estar formados por cuentas de usuario locales y usuarios y grupos
globales de cualquier dominio del bosque (en modo mixto) y ademas por grupos universales
(en modo nativo). Un grupo local no puede ser miembro de otro grupo local. Los grupos lo-
cales pueden utilizarse para conceder permisos y derechos en el equipo en que son creados.

Por tanto, la administraciéon de la proteccion en cada ordenador del dominio puede reali-
zarse mediante grupos locales del dominio o grupos locales del equipo en que reside el re-
curso a administrar. Por tanto, la recomendacién que se hacia en la proteccion local respecto
a la asignacién de permisos en base a grupos locales sigue siendo valida. En el caso mas ge-
neral, la regla que recomienda Windows 2003 es la siguiente:

1. Asignar usuarios globales a grupos globales, segtn las labores que desempefien en la
organizacion.
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2. Incluir (usuarios y/o) grupos globales en grupos locales (del equipo o del dominio) se-
gun el nivel de acceso que vayan a tener.

3. Asignar permisos y derechos iinicamente a estos grupos locales (del equipo o del domi-
nio).

La utilizacién de grupos universales tiene sentido s6lo cuando un mismo conjunto de
usuarios (y/o grupos) de varios dominios deben recibir permisos/derechos en varios domi-
nios simultaneamente. En Windows 2000, el uso de este tipo de grupo estaba muy desacon-
sejado, por dos motivos: primero, porque estos grupos y sus miembros deben replicarse en
todos los catalogos globales del bosque, y segundo, porque cualquier incio de sesiéon de un
usuario debe consultar a un catdlogo global para determinar la pertenencia de dicho usuario
a posibles grupos universales. Windows 2003 ha suavizado el primero de los problemas, me-
jorado la eficiencia de esa replicacion (solo si el bosque esta en nivel funcional Windows Ser-
ver 2003), de forma que su uso no estd ahora tan desaconsejado como lo estaba en Windows
2000. En cualquier caso, el uso de un grupo universal siempre puede simularse con la combi-
nacion adecuada de grupos globales y locales del dominio. Se recomienda al lector reflexio-
nar sobre cdmo podria hacerse.

En relacion con esto, es importante saber que cuando un ordenador pasa a ser miembro
de un dominio, el grupo global Admi ni st radores del domi ni o se incluye automatica-
mente en el grupo local Admi ni st rador es de dicho ordenador. De igual forma, el grupo
global Usuari os del dom ni o se incluye dentro del grupo local Usuar i os. De esta for-
ma, los administradores y usuarios normales del dominio tienen en cada miembro los mis-
mos derechos y permisos que los que tengan ya definidos los administradores y usuarios lo-
cales, respectivamente. El administrador local puede, si lo desea, invalidar esta accion auto-
matica, extrayendo posteriormente los grupos globales de los locales.

1.3.3. Equipos

Como hemos visto, en el Directorio Activo de un dominio se conserva toda la informacion
relativa a cuentas de usuarios y grupos globales. Esta misma base de datos de directoio reco-
ge también una cuenta de equipo por cada uno de los ordenadores miembro de un dominio.

Entre otras informaciones, en cada una de estas cuentas se almacena el nombre del orde-
nador, asi como un identificador tnico y privado que lo identifica univocamente. Este identi-
ficador es analogo al SID de cada cuenta de usuario o grupo, y sélo lo conocen los DCs y el
propio ordenador miembro. Es por tanto, un dato interno del sistema operativo, y ni siquiera
el administrador puede cambiarlo. Es precisamente este dato, propio de las cuentas de usua-
rio, grupo y equipo, lo que permite asignar permisos y derechos en los sistemas a estos tres
tipos de cuentas. Por este motivo, se denominan principales de seguridad (security principals).
Por tanto, la asignacion de derechos y permisos (NTFS) a cuentas de equipo es posible, pero
se limita a situaciones muy poco frecuentes y esta fuera del ambito de este texto.

Windows 2003 puede utilizar distintos protocolos de comunicaciones seguros entre los
ordenadores miembro de un dominio y los DCs. Entre ellos los mas importantes son NTLM
(el protocolo utilizado por versiones anteriores de Windows NT, que se mantiene por com-
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patibilidad hacia atrds) y Kerberos V5. Kerberos presenta numerosas ventajas respecto a
NTLM, pero sdlo es viable en la practica si todas las maquinas del dominio son Windows
2000, Windows XP o Windows Server 2003. Estos protocolos se utilizan siempre que infor-
macion relativa a aspectos de seguridad se intercambia entre sistemas pertenecientes a algun
dominio y, en concreto, para autenticar usuarios (como se ha explicado arriba).

1.3.4. Unidades Organizativas

Como hemos visto en Seccion 1.2.4.5, “Unidades Organizativas”, las unidades organizativas
son objetos del directorio que a su vez, pueden contener otros objetos. El uso fundamental de
las OUs es delegar la administracion de sus objetos a otros usuarios distintos del administra-
dor del dominio, y personalizar el comportamiento de los usuarios y/o equipos mediante la
aplicacion de directivas de grupo (GPOs) especificas a la unidad.

1.4. Comparticidon de recursos

Cuando un sistema Windows 2003 participa en una red (grupo de trabajo o dominio), puede
compartir sus recursos con el resto de ordenadores. En este contexto, sélo vamos a conside-
rar como recursos a compartir las carpetas o directorios que existen en un sistema Windows.
La comparticion de otros recursos (tales como impresoras, por ejemplo) queda fuera del am-
bito de este texto.

1.4.1. Permisos y derechos

Cualquier sistema Windows 2003 puede compartir carpetas, tanto si es un servidor como si
es una estacion de trabajo. Para poder compartir una carpeta basta con desplegar su menu
contextual desde una ventana o desde el explorador de archivos, y seleccionar Conpar -
tir....Enlaventana asociada a esta opcién se determina el nombre que tendra el recurso
(que no tiene por qué coincidir con el nombre de la propia carpeta), asi como qué usuarios
van a poder acceder al mismo. En relaciéon con esto, existe una gran diferencia entre que el
directorio resida en una particion FAT y que resida en una NTFS.

Si la carpeta reside en una particion FAT, este filtro de acceso sera el tnico que determine
los usuarios que van a poder acceder al contenido de la carpeta, puesto que no es posible de-
terminar permisos sobre la misma o sus archivos. Es decir, el filtro sdlo se establece para po-
der acceder al recurso. Si un usuario tiene permisos suficientes para conectarse a un recurso,
tendra acceso sobre todos los archivos y subcarpetas del recurso. Concretamente, el tipo de
acceso sobre todos ellos sera el que le permita el permiso sobre el recurso (Lect ur a, Es-
crituraoControl Total).

Por el contrario, si la carpeta se encuentra en una particién NTFS, ésta tendra unos permi-
sos establecidos (asi como sus subcarpetas y archivos), al margen de estar o no compartida.
En este caso también es posible establecer permisos desde la ventana de Conpartir. . ., pe-
ro entonces sélo los usuarios que puedan pasar ambos filtros podran acceder a la carpeta
compartida y a su contenido. En este caso se recomienda dejar Cont rol Tot al sobre To-
dos en los permisos asociados al recurso (opcion por defecto), y controlar quién (y cémo)
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puede acceder al recurso y a su contenido mediante los permisos asociados a dicha carpeta
(y a sus archivos y subcarpetas). Sin embargo, esta no es la opcion por defecto en Windows
Server 2003 (aunque si lo era en Windows 2000), que solo concede inicialmente el permiso de
lectura al grupo Todos al compartir una carpeta.

Esta recomendacion es muy ttil, si tenemos en cuenta que de esta forma para cada carpe-
ta (y archivo) del sistema no utilizamos dos grupos de permisos sino uno solo, independien-
temente de que la carpeta sea o no compartida. Este forma de trabajar obliga al administra-
dor a asociar los permisos correctos a cada objeto del sistema (aunque no esté compartido),
pero por otra parte se unifica la visién de la seguridad de los archivos, con lo que a la larga
resulta mds segura y mas sencilla.

Cuando compartimos recursos a otros usuarios en la red (especialmente en un dominio)
hay que tener en cuenta no solo los permisos del recurso y su contenido, sino también los de-
rechos del ordenador que comparte el recurso. En concreto, si un usuario ha iniciado una se-
sion interactiva en un ordenador Windows 2003 denominado A, y desea conectarse a un re-
curso de red que exporta otro Windows 2003 denominado B, ademas de poseer suficientes
permisos (sobre el recurso, sobre el propio carpeta y sobre su contenido), tiene que tener
concedido en B el derecho Acceder a este equi po desde | a red.De lo contrario, di-
cho usuario ni siquiera podra obtener la lista de los recursos que el ordenador B comparte.

1.4.2. Comparticion dentro de un dominio

Cuando la comparticion de recursos la realizan equipos que forman parte de un dominio
Windows 2003, existen consideraciones que el administracion debe conocer.

Primero, una vez se ha compartido fisicamente una carpeta en la red (segtn el procedi-
miento descrito arriba), el administrador del dominio puede ademads publicar este recurso en
el directorio. Para ello debe crear un nuevo objeto, en la unidad organizativa adecuada, de ti-
po Recurso conparti do. A este objeto se le debe asociar un nombre simbdlico y el nom-
bre de recurso de red que representa (de la forma \ \ equi po\ r ecur so). Es importante te-
ner en cuenta que cuando se publica el recurso de esta forma, no se comprueba si realmente
existe o no, por lo que es responsabilidad del administrador el haberlo compartido y que su
nombre coincida con el de la publicacién. Una vez publicado, el recurso puede localizarse
mediante busquedas en el Directorio Activo, como el resto de objetos del mismo. Windows
Server 2003 ha introducido otra forma de publicacion: entre las opciones de la pestafia "Com-
partir" del explorador de archivos, puede publicarse dicha comparticién en el directorio,
simplemente asignandole un nombre simbdlico. Si se publica de esta forma, el proceso crea
automaticamente el objeto que representa la carpeta compartida en el directorio.

Y segundo, cuando un sistema Windows 2003 se agrega a un dominio, los siguientes re-
cursos se comparten de forma automatica y por defecto (estas comparticiones no deben mo-
dificarse ni prohibirse):

* |etra_de_uni dad$. Por cada particion existente en el sistema Windows 2003 (C: , D,
etc.) se crea un recurso compartido denominado C$, D$, etc. Los administradores del do-
minio, asi como los operadores de copia del domino, pueden conectarse por defecto a es-
tas unidades.
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e ADM N$. Es un recurso utilizado por el propio sistema durante la administraciéon remota
de un ordenador Windows 2003.

* | PC$. Recurso que agrupa los tubos (colas de mensajes) utilizados por los programas pa-
ra comunicarse entre ellos. Se utiliza durante la administracién remota de un ordenador
Windows 2003, y cuando se observa los recursos que comparte.

e NETLOGON. Recurso que exporta un DC para proporcionar a los ordenadores miembros
del dominio el servicio de validacién de cuentas globales a través de la red (Net Logon ser-
vice).

* SYSVOL. Recurso que exporta cada DC de un dominio. Contiene informacion del Directo-
rio Activo (por ejemplo, de directivas de grupo) que debe replicarse en todos los DCs del
dominio.

En relacién con los nombres de estos recursos, es interesante saber que anadir el caracter
"$" al final de cualquier nombre de recurso tiene un efecto especifico: prohibe que dicho re-
curso se visualice dentro de la lista de recursos que una maquina exporta al resto. Es decir,
convierte un recurso en "invisible" para al resto del mundo. En este caso, un usuario remoto
solo podra conectarse al recurso si conoce su nombre de antemano (y tiene suficientes permi-
sos, obviamente).

1.4.3. Mandatos Windows 2003 para compartir recursos

La comparticion de recursos en Windows 2003 puede realizarse en linea de érdenes utilizan-
do los mandatos net share y net use. La sintaxis de ambos mandatos es la siguiente:

1. Mandato net share: Crea, elimina o muestra recursos compartidos.

net share

net share recurso_conpartido

net share recurso_conpartido=uni dad: ruta_de_acceso
[/users:ndnero | /unlimted] [/renmark:"texto"]

net share recurso_conpartido [/users:nanero | unlimted]
[/remark:"texto"]

net share {recurso_conpartido | unidad:ruta_de_acceso} /delete

2.  Mandato net use: Conecta o desconecta un equipo de un recurso compartido o muestra
informacién acerca de las conexiones del equipo. También controla las conexiones de
red persistentes.

net use [nonbre_dispositivo]
[\ \' nombr e_equi po\recurso_conpartido[\vol umen] ]
[contrasefia | *]] [/user:[nonbre_domn nio\]nonbre_usuari o]
[[/delete] | [/persistent:{yes | no}]]

net use nonbre_dispositivo [/honme[contraseia | *]]
[/del ete:{yes | no}]

net use [/persistent:{yes | no}]
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1.5. Delegacion de la administracion

Para delegar, total o parcialmente, la administracién de una unidad organizativa existe un
asistente (wizard) que aparece cuando se selecciona la acciéon Del egar el control... en
el ment contextual de la unidad organizativa. Este asistente pregunta basicamente los dos
aspectos propios de la delegacion: a quién se delega y qué se delega. La primera pregunta se
contesta o bien con un usuario o con un grupo (se recomienda un grupo). Para responder a
la segunda pregunta, se puede elegir una tarea predefinida a delegar (de entre una lista de ta-
reas frecuentes), o bien podemos optar por construir una tarea personalizada. En este ultimo
caso, tenemos que especificar la tarea mediante un conjunto de permisos sobre un cierto tipo
de objetos del directorio. Esto se explica a continuacién.

Internamente, los derechos de administracién (o control) sobre un dominio o unidad or-
ganizativa funcionan de forma muy similar a los permisos sobre una carpeta o archivo: exis-
te una DACL propia y otra heredada, que contienen como entradas aquellos usuarios/gru-
pos que tienen concedida (o denegada) una cierta accion sobre la unidad organizativa o so-
bre su contenido. En este caso, las acciones son las propias de la administracién de objetos en
el directorio (control total, creaciéon de objetos, modificacion de objetos, consulta de objetos,
etc.), donde los "objetos" son las entidades que pueden ser creados dentro de la unidad:
usuarios, grupos, unidades organizativas, recursos, impresoras, etc.

En resumen, la delegacién de control sobre una unidad organizativa puede hacerse de
forma completa (ofreciendo el Control Total sobre la unidad) o de forma parcial (permitiendo
la lectura, modificacién y/o borrado de los objetos de la misma). Hay que tener en cuenta
que en el caso de la delegacion parcial, el niumero de posibilidades es inmenso: por una par-
te, se incluye la posibilidad de establecer el permiso sobre cada atributo de cada tipo de obje-
to posible; por otra parte, se puede establecer a qué unidades se va a aplicar la regla (s6lo en
esa unidad organizativa, en todas las que se sitian por debajo, en parte de ellas, etc.). Por
tanto, para una delegacion parcial se recomienda el uso del asistente, ya que su lista de dele-
gacion de tareas mas frecuentes (como por ejemplo "Crear, borrar y administrar cuentas de
usuario" o "Restablecer contrasefias en cuentas de usuario") resulta muy tutil. Sin embargo,
cuando la delegacién que buscamos no se encuentra en la lista, tendremos que disefiar una a
medida, asignando los permisos oportunos sobre los objetos del directorio que sean necesa-
rios.
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2.1. Introduccién

2.1. Introduccioén

En el mundo Linux no existe un concepto de dominio tan elaborado como en el mundo de
Windows 2003. Sin embargo, se consigue un efecto similar al activar un servicio en una ma-
quina Linux (que actuaria como "servidor" de cuentas y grupos) y otro servicio que permite
la exportaciéon de directorios a maquinas remotas. En concreto, dichos servicios se denomi-
nan LDAP y NFS, respectivamente. Ambos son explicados en este capitulo y en el siguiente,
respectivamente.

2.2. Concepto de dominio

Desde el punto de vista de la administracion de sistemas, suele denominarse dominio a un
conjunto de equipos interconectados que comparten informacién administrativa (usuarios,
grupos, contrasenas, etc.) centralizada. Ello requiere fundamentalmente la disponibilidad de
(al menos) un ordenador que almacene fisicamente dicha informacién y que la comunique al
resto cuando sea necesario, tipicamente mediante un esquema cliente-servidor. Por ejemplo,
cuando un usuario desea iniciar una conexidn interactiva en cualquiera de los ordenadores
(clientes) del dominio, dicho ordenador debera validar las credenciales del usuario en el ser-
vidor, y obtener de éste todos los datos necesarios para poder crear el contexto inicial de tra-
bajo para el usuario.

En Windows 2003, la implementacién del concepto de dominio se realiza mediante el de-
nominado Directorio Activo, un servicio de directorio basado en diferentes estandares como
LDAP (Lightweight Directory Access Protocol}) y DNS (Domain Name System). En el mundo
Unix, los dominios solian implementarse mediante el famoso Network Information System
(NIS), del que existian multiples variantes. Sin embargo, la integracion de servicios de direc-
torio en Unix ha posibilitado la incorporaciéon de esta tecnologia, mucho mas potente y esca-
lable que NIS, en la implementacién de dominios.

Este capitulo describe como una implementacion libre del protocolo LDAP para Unix, de-
nominada OpenLDAP (www. openl dap. or g), puede utilizarse para implementar dominios
en Centos Linux.

2.3. Servicios de directorio y LDAP

En el contexto de las redes de ordenadores, se denomina directorio a una base de datos espe-
cializada que almacena informacion sobre los recursos, u "objetos”, presentes en la red (tales
como usuarios, ordenadores, impresoras, etc.) y que pone dicha informacién a disposicion
de los usuarios de la red. Por este motivo, esta base de datos suele estar optimizada para
operaciones de busqueda, filtrado y lectura mas que para operaciones de insercion o transac-
ciones complejas. Existen diferentes estandares que especifican servicios de directorio, sien-
do el demominado X.500 tal vez el mas conocido.

El estandar X.500 define de forma nativa un protocolo de acceso denominado DAP (Di-
rectory Access Protocol) que resulta muy complejo (y computacionalmente pesado) porque es-
ta definido sobre la pila completa de niveles OSI. Como alternativa a DAP para acceder a di-
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rectorios de tipo X.500, LDAP (Lightweight Directory Access Protocol) ofrece un protocolo "lige-
ro" casi equivalente, pero mucho mas sencillo y eficiente, disefiado para operar directamente
sobre TCP/IP. Actualmente, la mayoria de servidores de directorio X.500 incorporan LDAP
como uno de sus protocolo de acceso.

LDAP permite el acceso a la informacién del directorio mediante un esquema cliente-
servidor, donde uno o varios servidores mantienen la misma informacion de directorio
(actualizada mediante réplicas) y los clientes realizan consultas a cualquiera de ellos. Ante
una consulta concreta de un cliente, el servidor contesta con la informacidn solicitada y/o con
un "puntero” donde conseguir dicha informacién o datos adicionales (normalmente, el "pun-
tero" es otro servidor de directorio).

Internamente, el modelo de datos de LDAP (derivado de X.500, pero algo restringido) de-
fine una estructura jerarquica de objetos o entradas en forma de arbol, donde cada objeto o
entrada posee un conjunto de atributos. Cada atributo viene identificado mediante un nom-
bre o acrénimo significativo, pertenece a un cierto tipo y puede tener uno o varios valores aso-
ciados. Toda entrada viene identificada univocamente en la base de datos del directorio me-
diante un atributo especial denominado nombre distinguido o dn (distinguished name). El resto
de atributos de la entrada depende de qué objeto esté describiendo dicha entrada. Por ejem-
plo, las entradas que describen personas suelen tener, entre otros, atributos como cn (com-
mon name) para describir su nombre comun, sn (surname) para su apellido, mai | para su di-
reccion de correo electrénico, etc. La definicion de los posibles tipos de objetos, asi como de
sus atributos (incluyendo su nombre, tipo, valor(es) admitido(s) y restricciones), que pueden
ser utilizados por el directorio de un servidor de LDAP la realiza el propio servidor median-
te el denominado esquema del directorio. Es decir, el esquema contiene las definiciones de los
objetos que pueden darse de alta en el directorio.

El nombre distinguido de cada entrada del directorio es una cadena de caracteres forma-
da por pares <t i po_at ri but o>=<val or > separados por comas, que representa la ruta in-
vertida que lleva desde la posicidn logica de la entrada en el arbol hasta la raiz del mismo.
Puesto que se supone que un directorio almacena informacion sobre los objetos que existen
en una cierta organizacion, cada directorio posee como raiz (o base, en terminologia LDAP)
la ubicacién de dicha organizacién, de forma que la base se convierte de forma natural en el
sufijo de los nombres distinguidos de todas las entradas que mantiene el directorio. Existen
dos formas de nombrar, o estructurar, la raiz de un directorio LDAP:

1. Nombrado "tradicional": formado por el pais y estado donde se ubica la organizacion,
seguida por el nombre de dicha organizacion. Por ejemplo, la raiz o base de la Universi-
dad Politécnica de Valencia podria ser algo asi: " 0=UPV, st =Val encia, c=ES".

2. Nombrado basado en nombres de dominio de Internet (es decir, en DNS): este nombra-
do utiliza los dominios DNS para nombrar la raiz de la organizacion. En este caso, la ba-
se de la UPV seria: "dc=upv, dc=es". Este es el nombrado que vamos a utilizar puesto
que permite localizar a los servidores de LDAP utilizando busquedas DNS.

A partir de esa base, el arbol se subdivide en los nodos y subnodos que se estime oportu-
no para estructurar de forma adecuada los objetos de la organizacion, objetos que se ubican
finalmente como las hojas del arbol. De esta forma, el nombre distinguido de cada entrada
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describe su posicion en el drbol de la organizacién (y vice-versa), de forma analoga a un sis-
tema de archivos tipico, en el que el nombre absoluto (univoco) de cada archivo equivale a
su posicion en la jerarquia de directorios del sistema, y vice-versa. En la Figura 2.1,
“Estructura de directorio del dominio admon.com.” se muestra un ejemplo de un directorio
sencillo (dos usuarios y dos equipos) de la organizaciéon adnon. com

de=admon, do=com

cu=Fecple cu=Computers

uld=pepe uid=luis cn=adlin cn=adwin

Figura 2.1. Estructura de directorio del dominio adnon. com

De acuerdo con dicha figura, la entrada correspondiente al usuario "pepe" tendria como
nombre distinguido "ui d=pepe, ou=Peopl e, dc=adnon, dc=coni. Al margen de ese
identificador tinico, cada entrada u objeto en el directorio puede tener, como hemos dicho,
un conjunto de atributos tan descriptivo como se desee. Cada objeto necesita, al margen de
su nombre distinguido, su "clase de objeto", que se especifica mediante el atributo Obj ect -
C ass (un mismo objeto puede pertenecer a diferentes clases simultaneamente, por lo que
pueden existir multiples atributos de este tipo para un mismo objeto en el directorio). Este
atributo especifica implicitamente el resto de atributos de dicho objeto, de acuerdo con la de-
finicién establecida en el esquema. Siguiendo con el ejemplo anterior, a continuacién se
muestra un subconjunto de los atributos del usuario "pepe":

dn: ui d=pepe, ou=Peopl e, dc=adnon, dc=com
obj ect O ass: person

cn: Jose Garcia

sn: Grcia

descri ption: alummo

mai | : pepe@dnon. com

El formato en el que se han mostrado los atributos del objeto se denomina LDIF (LDAP
Data Interchange Format), y resulta util conocerlo porque es el formato que los servidores
LDAP (y OpenLDAP entre ellos) utilizan por defecto para insertar y extraer informacion del
directorio.

Puesto que nosotros vamos a utilizar el directorio con un uso muy especifico (centralizar
la informaciéon administrativa de nuestro dominio para autentificar usuarios de forma glo-
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bal) deberiamos asegurarnos que en el esquema de nuestro directorio existen los tipos de ob-
jetos (y atributos) adecuados para ello. Afortunadamente, OpenLDAP posee por defecto un
esquema suficientemente rico para cubrir este cometido. Por ejemplo, cada usuario puede
definirse mediante un objeto de tipo posi xAccount, que posee entre otros atributos para
almacenar su UID, GID, contrasena, etc. A titulo de curiosidad, la entrada en el esquema que
define el atributo para la contrasefia (user Passwor d) se muestra a continuacion:

attributetype (2.5.5.35 NAME ' user Password'
EQUALI TY oct et Stri ngMat ch
SYNTAX 1.3.6.1.4.1.1466. 115. 121. 1. 40{128})

2.4. Vision general de la implementacion de un dominio
Linux con OpenLDAP

La implementacion de un dominio Linux utilizando OpenLDAP es una tarea algo compleja
y requiere realizar varios pasos que se resumen a continuacion.

¢ Instalar el servidor OpenLDAP.

El primer paso consiste en elegir uno de los ordenadores de la red para que actue co-
mo servidor OpenLDAP, e instalar y configurar en dicho ordenador este servicio de red,
tal como se describe en la seccién Seccion 2.5, “Instalacion del servidor OpenLDAP”. Fi-
nalizado este paso se dispone de un directorio operativo pero carente de informacion.

¢ Configurar clientes de OpenLDAP.

Antes de pasar a introducir informacién es conveniente verificar que el directorio es
accesible desde las herramientas cliente de OpenLDAP, tal como se describe en la seccién
Seccion 2.6, “Instalacion de las herramientas cliente de OpenLDAP”. Es importante desta-
car que este paso solo configura las herramientas para consultar y modificar la informa-
cion del directorio. Configurar Linux para que utilice esta informacién para autenticar
usuarios es una accion diferente que se realiza en el ultimo paso.

* Migrar la informacidn actual de usuarios y grupos.

Una vez se ha comprobado el correcto funcionamiento del directorio LDAP, es el mo-
mento de introducir la informacién administrativa relativa a usuarios y grupos. Si esta in-
formacion ya existe y estd almacenada en los ficheros locales del ordenador donde se eje-
cuta el servicio OpenLDAP, es posible "copiarla” al directorio mediante las acciones que
se describen en la seccion Secciéon 2.7, “Migracion de la informacion del servidor”.

* Configurar la autenticacion basada en OpenLDAP.

Finalmente, una vez se dispone de un directorio LDAP en el que reside la informacién
necesaria relativa a usuarios y grupos (UIDs, GIDs, contrasefias, etc.), podemos configu-
rar Linux para que utilice esta informacion para autenticar usuarios. Estas acciones estan
descritas en la seccidon Seccion 2.8, “Autenticacién basada en OpenLDAP”.
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Otros aspectos interesantes a considerar en la configuracion de OpenLDAP son la asigna-
cion de permisos y la utilizacion de varios servidores, descritos respectivamente en las sec-
ciones Seccién 2.9, “Permisos de acceso” y Seccidn 2.10, “Configuracion de OpenLDAP con
varios servidores”.

Es importante resaltar que buena parte de la configuracion que se describe a continuacion
es dependiente del software de LDAP concreto que se va a utilizar (en este caso, OpenLDAP)
y de la versién de UNIX utilizada (Centos Linux). La configuracién de otros servidores de
LDAP, en la misma u otras versiones de Linux, puede ser distinta a la que aqui se va a expo-
ner.

2.5. Instalacién del servidor OpenLDAP

El paquete que incorpora el servidor de OpenLDAP se denomina openl dap-servers y
puede instalarse utilizando:

yum install openl dap-servers

Una vez instalado, este paquete instala los ficheros de configuracion por defecto bajo el
directorio / et ¢/ openl dap, crea un directorio vacio denominado / var /| i b/ | dap para al-
bergar la base de datos con la informacion del directorio y sus indices, y finalmente incorpo-
ra el servicio o "demonio" de LDAP, denominado slapd. Al igual que sucede con la mayoria
de servicios, s| adp puede iniciarse y detenerse utilizando el mandado ser vi ce:

service |ldap start | stop | restart

y puede ser configurado para activarse cuando se inicia el sistema utilizando la orden
chkconfi g:

bash# chkconfig --1evel 35 |dap on

La configuracion del servicio sl apd se realiza en/ et ¢/ openl dap/ sl apd. conf funda-
mentalmente. Este fichero contiene referencias a los demas ficheros necesarios para el servi-
cio sl apd (como por ejemplo, las definiciones del esquema), y un conjunto de secciones
donde se describen los directorios de los que se mantiene informacion. Es incluso posible al-
macenar los directorios en bases de datos de distintos formatos internos y definir opciones
especificas diferentes para cada una. En el caso mas sencillo, sin embargo, tendremos un tni-
co directorio almacenado en una base de datos en el formato por defecto (Ibdm), cuyas op-
ciones no modificaremos.

De hecho, de los numerosos parametros que pueden configurarse en este fichero, sélo va-
mos a comentar los estrictamente necesarios para configurar un servidor basico de LDAP
que luego haga de servidor de un dominio Linux. Para configurar cualquier otro parametro
avanzado, se recomienda la lectura previa del documento "OpenLDAP Administrator’s Guide”
[http://www.openldap.org/doc/admin22/].
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2.6. Instalacion de las herramientas cliente de OpenLDAP

En definitiva, los tres parametros fundamentales que es necesario configurar son los si-
guientes (el resto pueden dejarse con sus opciones por defecto):

1. Sufijo. Este es el sufijo de las entradas del directorio, es decir, lo que hemos denomina-
do base o raiz del directorio. Por ejemplo, para el dominio "admon.com" deberiamos
configurar:

suffix "dc=adnon, dc=cont

2. Cuenta del administrador (del directorio). Esta es la cuenta del usuario administrador
del directorio, 16gicamente en formato de LDAP. Las credenciales que se sitiian en esta
opcion (y la siguiente) tienen validez independientemente de que este usuario exista
realmente en la base de datos del directorio o no. El nombre por defecto es "manager”,
pero si queremos lo podemos cambiar por "root" (a la UNIX):

rootdn "cn=root, dc=adnon, dc=cont

3. Contrasena del administrador. Cuando las operaciones a realizar en la base de datos no
permitan una conexién anénima (sin acreditarse), y en concreto, cuando necesiten del
usuario "administrador del directorio" definido arriba, dichas operaciones deben acom-
pafarse de la contrasefia de esta cuenta, que se especifica en la siguiente opcién:

root pw <CONTRASENA>

Hay que tener en cuenta que la contrasefia que pongamos aqui sera visible por cual-
quier usuario que pueda leer el fichero (aunque por defecto, éste es un permiso so6lo de
root). Por tanto, es conveniente ponerla cifrada. Para ello, podemos crear una contraseha
nueva mediante la orden:

sl appasswd -h {MD5}

Esta orden nos pide una contrasefia y nos la muestra cifrada. Luego simplemente
sustitiumos <CONTRASENA> por el resultado de dicha orden. Como ejemplo, la sen-
tencia rootpw quedaria como sigue:

root pw { MD5} EDt dFI XDSXRdagNOPSXPvcTBbA==

2.6. Instalacion de las herramientas cliente de OpenLDAP

OpenLDAP incluye varias utilidades a nivel de cliente que permiten acceder a la informa-
cion que almacenan los servidores LDAP. Entre estas utilidades se encuentran, por ejemplo,
mandatos tales como | dapsear ch, | dapadd y | dapnodi fy, que consultan, crean y modi-
fican dicha informacion. El paquete que incorpora las herramientas cliente de OpenLDAP se
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denomina openl dap- cl i ent s y puede instalarse utilizando:

yum install openldap-clients

Para que estos mandatos funcionen correctamente es necesario configurar en el fichero /
et c/ openl dap/ | dap. conf dos opciones que describen el ordenador donde se encuentra
instalado el directorio LDAP asi como el sufijo comun para las entradas de dicho directorio.

BASE dc=adnon, dc=com
HOST adl i n. adnon. com

Es importante hacer notar que OpenLDAP atin no soporta la localizacion del servidor ba-
sada en registros de servicio de DNS (como es el caso del Directorio Activo de Windows
2003). Por tanto, en la opcién HOST es necesario especificar o bien una direccion IP o bien un
nombre de ordenador que pueda resolverse correctamente sin utilizar el propio directorio
(por ejemplo, que esté dado de alta en el fichero / et ¢/ host s del ordenador cliente, o que
pueda resolverse correctamente mediante una consulta DNS).

Una vez realizada la configuracion del apartado anterior, ya estamos en condiciones de
comprobar que, de momento, todo funciona correctamente.

Si el servicio ha arrancado correctamente, y a pesar de que actualmente el directorio esta
vacio, deberiamos ser capaces de preguntar al menos por un tipo de atributo denominado
"namingContexts". Para ello, utilizamos la orden | dapsear ch:

bash# | dapsearch -x -b '' -s base nam ngCont exts

Si todo funciona bien, el resultado deberia ser algo asi:

# filter: (objectclass=*)

# requesting: nam ngCont exts

#

dn:

nam ngCont exts: dc=adnon, dc=com

# search result
search: 2
result: O Success

Es imprescindible que en la salida por pantalla aparezca el sufijo del dominio
(dc=adnon, dc=comen el ejemplo).

También puede resultar ttil comprobar si se ha configurado correctamente el "administra-
dor" del directorio y su contrasefa. Para ello puede ejecutarse la orden anterior acreditando-
se como el administrador utilizando las opciones - D dn (acreditarse como) y - W(solititar
contrasena):

bash# | dapsearch -D "cn=root, dc=adnon, dc=con!’ -W-x -b '' -s base \
nani ngCont ext s
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2.7. Migracion de lainformacion del servidor

Este paso consiste en afiadir al directorio, que atn esta vacio, toda la informacién presente
en el ordenador que estd haciendo de servidor. Esto incluye todos los recursos dados de alta
en sus ficheros de configuracidn, tales como cuentas de usuarios, grupos, ordenadores, etc.,
asi como diferentes "contenedores” o "unidades organizativas" (OrganizationalUnits) que dis-
tribuyen los objetos de forma racional.

Para ello, OpenLDAP incorpora un conjunto de herramientas que pueden utilizarse para
realizar esta migracion de forma automatica. El paso previo para ello es editar el fichero /
usr/ shar e/ openl dap/ mi grati on/ m grat e_common. ph. En concreto, tenemos que
editar las dos directivas siguientes:

$DEFAULT_MAI L_DOVAI N = "adrmon. cont';
$DEFAULT_BASE = "dc=adnon, dc=cont';

Una vez modificadas ambas, tenemos diferentes opciones para incorporar la informacién
del sistema al directorio. Entre ellas, la mas recomendable es realizar la migracién por partes,
anadiendo primero la "base" (es decir, las entradas correspondientes a la organizacion y sus
unidades organizativas por defecto) y posteriormente migrando los usuarios, grupos, hosts,
etc., que se ubicaran dentro de dichas unidades.

Para todo ello existen scripts de Perl en el directorio mencionado arriba (donde se ubica
m gr at e_conmon. ph), que podemos utilizar de la siguiente forma (en todo el proceso, el
servicio | dap debe estar ejecutandose):

¢ DPara la migracion de la base, se exporta primero sus objetos a un fichero, en formato
LDIF, y luego se insertan en el directorio mediante la orden ldapadd:

bash# ./ m grate_base.pl > /root/base.|dif
bash# | dapadd -x -c -D "cn=root, dc=adnon, dc=com’ -W-f /root/base.|dif

Nétese que con la opcién - D estamos acreditdndonos, para la operacion, como el
usuario "administrador del directorio”, y con la opcién - Wle decimos a la orden que nos
pida la contrasefia de dicho usuario de forma interactiva. La opcidn - ¢ consigue que lda-
padd siga insertando registros a pesar de que se produzcan errores en alguna insercién
(cosa que suele ocurrir con el primer registro).

e Para la migracion de los usuarios:

bash# ./m grate_passwd. pl /etc/passwd > /root/usus.|dif

Una vez copiados todos los usuarios en format LDIF, tenemos que editar el fichero
usuari os. | di f y eliminar todos los registros que hacen referencia a usuarios especia-
les de Linux, incluyendo a "root" (no se recomienda en general exportar la cuenta de
"root" mediante LDAP, por cuestiones de seguridad). En definitiva, sélo deberian quedar
en el fichero los registros asociados a los usuarios comunes que hemos afiadido al siste-
ma. Una vez editado el fichero, ahadimos los registros al directorio:
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bash# | dapadd -x -c -D "cn=root, dc=adnon, dc=com’ -W-f /root/usus.|dif

¢ Para la migracion de los grupos:

bash# ./mgrate_group.pl /etc/group > /root/grupos.|dif

Como con los usuarios, eliminamos del fichero gr upos. | di f los grupos especiales, y
dejamos solo los grupos privados de los usuarios comunes que hemos anadido al siste-
ma. Tras la modificacién, ahadimos esos grupos al directorio:

bash# | dapadd -x -c¢ -D "cn=root, dc=adnon, dc=comt -W-f /root/grupos.|dif

* Y asi sucesivament con hosts, servicios, etc. De todas formas, para nuestros propdsitos de
uso del directorio, con la migracion hecha hasta aqui resultaria suficiente.

A partir de este momento, pueden utilizarse las utiliadades ldapadd para anadir entra-
das, Idapmodify y ldapmodrdn para modificar entradas o nombres relativos de entrada (el
nombre distinguido relativo de una entrada es el primer campo del nombre distinguido de
dicha entrada), ldapdelete para eliminar entradas, ldappasswd para modificar la contrasefia
de una entrada y la ya mencionada ldapsearch para buscar entradas, desde cualquiera de los
clientes. Se recomienda visitar las paginas de manual correspondientes para mas informa-
cion.

Es importante recordar que las érdenes de afiadir y modificar entradas esperan recibir la
informacion en formato LDIF. Por ejemplo, para afadir una entrada de grupo denominada
"alumnos" con GID 1000 deberiamos crear primeramente un archivo (al umrmos. | di f) con
el siguiente contenido (y al menos una linea en blanco al final):

dn: cn=al umos, ou=G oup, dc=adnon, dc=com
obj ectcl ass: posi xGroup

obj ectcl ass: top

cn: al umos

user Password: {crypt}x

gi dNunber: 1000

Y posteriormente afiadirlo al directorio mediante la orden:

bash# | dapadd -x -D "cn=root, dc=adnon, dc=cont’ -W-f al umos. | dif

Evidentemente, esto resulta muy tedioso y es facil equivocarse. Por este motivo, se reco-
mienda la utilizacidén de herramientas graficas que faciliten la labor de crear, modificar y bo-
rrar entradas en el directorio. En Seccion 2.11, “Herramientas graficas de administracion” se
amplia este aspecto.
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2.8. Autenticacion basada en OpenLDAP

Una vez configurado el servidor de LDAP para almacenar la informacién del directorio, y
los clientes de LDAP para poder preguntar por ella, el siguiente y ultimo paso para organi-
zar un dominio Linux con LDAP es conseguir que el directorio sea utilizado por todos los or-
denadores (servidores y clientes) como fuente de informacién administrativa, afadida a los
propios ficheros de configuracion locales presentes en cada ordenador.

En principio, la informacidon administrativa que tiene sentido centralizar en un dominio
Linux se reduce practicamente a cuentas de usuario (incluyendo contrasefias) y cuentas de
grupo (las cuentas de ordenadores del directorio, es decir, la centralizacion del fichero /
et ¢/ host s del servidor LDAP, pueden obviarse si ya disponemos de resoluciéon de nom-
bres basada en DNS, por ejemplo). En conjunto, la informacién almacenada en ambos tipos
de cuentas permite autentificar a un usuario cuando éste desea iniciar una sesion interactiva
en un sistema Linux y, en el caso de que la autentificacion sea positiva, crear el contexto de
trabajo inicial (es decir, el proceso shell inicial) para ese usuario. Manteniendo ambos tipos de
cuentas en el directorio permitiria una gestion completamente centralizada de los usuarios
del dominio.

Internamente, este proceso de autentificacion y creacion del contexto inicial que Linux lle-
va a cabo cuando un usuario desea iniciar una sesion interactiva utiliza dos bibliotecas dis-
tintas:

1. PAM (Pluggable Authentication Module) es una biblioteca de autentificacion genérica que
cualquier aplicacion puede utilizar para validar usuarios, utilizando por debajo multi-
ples esquemas de autentificacion alternativos (ficheros locales, Kerberos, LDAP, etc.).
Esta biblioteca es utilizada por el proceso de "login" para averiguar si las credenciales te-
cleadas por el usuario (nombre y contrasefia) son correctas.

2. NSS (Name Service Switch) presenta una interfaz genérica para averiguar los parametros
de una cuenta (como su UID, GID, shell inicial, directorio de conexion, etc.), y es utiliza-
da por el proceso de "login" para crear el proceso de atencion inicial del usuario.

La ventaja fundamental de ambas bibliotecas consiste en que pueden reconfigurarse dina-
micamente mediante ficheros, sin necesidad de recompilar las aplicaciones que las utilizan.
Por tanto, lo tinico que necesitamos es reconfigurar ambas para que utilicen el servidor
LDAP ademas de los ficheros locales (/ et ¢/ passwd, etc.) de cada ordenador.

En CentOS Linux, esta configuracion es muy sencilla. Primero instalamos (si no lo esta
ya) un paquete denominado nss_| dap, que contiene los médulos de LDAP para PAM y
NSS. A partir de ahi, ejecutamos la herramienta de configuracién system-con-
fig-authentication, que configura automaticamente los ficheros de PAM y NSS con los meca-
nismos de autentificacién disponibles. En nuestro caso, basta habilitar el soporte LDAP en
los paneles "Informacion del usuario” y "Autenticacion”, configurando LDAP indicando la
direccion IP del servidor y el sufijo del directorio (en formato LDAP, claro). En principio, no
debemos activar la casilla de "Utilizar TLS" (que activaria conexiones seguras) ya que no he-
mos activado este tipo de conexiones en el servidor.
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Es importante recordar que debemos realizar esta configuracion en todos los clientes pri-
mero, y solo iniciarla en el servidor cuando hayamos asegurado que todo funciona correcta-
mente. En cualquier caso, no resulta imprescindible configurar el servidor como cliente, si
siempre incluimos los usuarios y grupos nuevos tanto en el directorio como en los ficheros
locales del mismo (o bien si dichos usuarios nunca van a trabajar en el servidor).

La comprobacién desde cualquier cliente que el dominio funciona es muy sencilla. Sim-
plemente ejecutamos:

bash# getent passwd
bash# getent group

Y comprobamos que nos devuelven, respectivamente, la lista completa de usuarios y gru-
pos del servidor. En realidad, esta forma comprobaria tinicamente el funcionamiento correc-
to de NSS sobre LDAP. Para una comprobacion completa (PAM+NSS), la manera mas efecti-
va es intentar iniciar una sesién en un cliente con un usuario que sélo esté definido en el ser-
vidor. Hay que recordar que el directorio de conexion del usuario (home)debe existir en el or-
denador cliente (localmente, o bien montado por NFS).

2.9. Permisos de acceso

En OpenLDAP es posible establecer permisos de acceso, e indicar asi quién puede leer, bus-
car, comparar, modificar, etc., la informacion almacenada en el directorio. Estos permisos se
expresan en el fichero de configuracion / et ¢/ openl dap/ sl apd. conf mediante una lista
de sentencias de acceso. La sintaxis que utilizan estas sentencias es relativamente compleja y
esta descrita con detalle en la pagina de manual sl apd. access. A continuacion se describe
la sintaxis de las formas mas usuales de estas sentencias.

access to <what> [by <who> <acess_control >] +

donde:

e <what > es una expresion que especifica a qué entradas del directorio se aplica la regla.
Existen varias opciones, siendo las mas comunes las siguientes: (1) puede indicarse todo
el directorio mediante un asterisco (*), (2) una entrada del directorio (por ejemplo,
dn="cn=j er o, ou=peopl e, dc=adnon, dc=cont y (3) un subarbol de entradas del
directorio (por ejemplo, dn. subt r ee=" ou=vent as, dc=adnmon, dc=cont). Por defec-
to, los permisos se aplican a todos los atributos de las entradas especificadas, pero es po-
sible seleccionar qué atributos que se veran afectados utilizando la opcion attrs (por
ejemplo, dn. subt r ee="ou=Peopl e, dc=adnon, dc=conf
attrs=user Passwor d).

e <who> indica a quién (a qué usuario(s)) se especifica la regla. Puede tomar diferentes va-
lores, siendo los mas comunes los siguientes: sel f (el propietario de la entrada),
dn="..." (el usuario representado por el nombre distinguido), user s (cualquier usua-
rio acreditado), anomynous (cualquier usuarios no acreditado) y * (cualquier usuario).
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* <access_control > indica qué operacion concede la regla: none (sin acceso), auth
(utilizar la entrada para validarse), conpar e (comparar), sear ch (busqueda), read
(lectura), y wri t e (modificacion).

Para entender correctamente la semantica de las reglas de control de acceso, es imprescin-
dible conocer el método que sigue S| apd para evaluarlas, cada vez que recibe una peticion
por parte de un cliente: primero se busca, secuencialmente, la primera regla cuya expresién
<what > incluye la entrada, o entradas, afectadas por la peticion. Dentro de ella, se busca se-
cuencialmente la primera expresiéon <who> que incluye al usuario que ha realizado la peti-
cion desde el cliente. Una vez encontrado, si el nivel de acceso expresado por
<access_cont r ol > es mayor o igual al requerido por la peticién, entonces ésta se concede,
y en caso contrario se deniega. Si no existe ninguna expresion <who> que incluya al usuario,
o bien no existe ninguna regla cuya expresion <what > incluya la informacién afectada por la
peticion, se deniega la peticion.

Por tanto, el orden en que aparecen las reglas en el fichero, y el orden interno de las clau-
sulas "by" dentro de cada regla, es relevante: si varias reglas afectan a los mismos objetos, las
reglas mas especificas deberian ubicarse antes en el fichero; y, dentro de una regla, si inclui-
mos varias clausulas by, también debemos situar las mas especificas primero.

Es importante tener en cuenta que el administrador del directorio siempre tiene asignado
el permiso de escritura y, por defecto, el resto de usuarios tienen permiso de lectura. Un
ejemplo de reglas de acceso que modifica levemente el comportamiento por defecto podria
ser el siguiente:

access to dn. subtree="ou=Peopl e, dc=adnon, dc=conm'’ attrs=user Password
by self wite
by dn="cn=r oot , dc=adnon, dc=com’ wite
by * auth

access to *
by dn="cn=r oot, dc=adnon, dc=com’ wite
by * read

En este ejemplo, la primera regla de acceso permite a cada usuario a cambiarse su propia
contrasena (la contrasefia es el atributo user Passwor d en los objetos de tipo usuario, que se
sitian por defecto dentro de la unidad organizativa "People"), al administrador cambiar la
de cualquier usuario y al resto de usuarios solo pueden utilizar este campo para autentificar-
se. De esta forma se consigue que un usuario no pueda leer las contrasefias cifradas de otros
usuarios. La segunda regla de acceso permite al administrador cambiar cualquier entrada
del directorio y al resto de usuarios sélo leerlas, lo que corresponde realmente con el com-
portamiento por defecto excepto para el atributo user Passwor d.

Finalmente, es importante destacar que las reglas de acceso también permiten delegar la
administracion de parte (o todo) el directorio a ciertos usuarios, de forma analoga a la dele-
gacion de control en el Directorio Activo de Windows Server (ver Seccién 1.5, “Delegacion
de la administracion”). En este caso, la delegacion se traduce habitualmente en conceder per-
misos de escritura sobre los objetos situados en una cierta unidad organizativa, bien sea so-
bre todos los atributos de dichos objetos, o bien sobre alguno(s) en concreto.
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Por ejemplo, supongamos que queremos modificar el comportamiento de las reglas de
acceso anteriores para conseguir que sobre la unidad organizativa Peopl e, el usuario j a-
vi er tenga capacidad administrativa completa, mientras que el usuario j ose pueda modifi-
car Unicamente las contrasefias de sus usuarios. Para ello debemos modificar las reglas ante-
riores de forma que queden como se muestra a continuacion:

access to dn. subtree="ou=Peopl e, dc=adnon, dc=conml' attrs=user Password
by dn="cn=j avi er, ou=Peopl e, dc=adnon, dc=conl’ write
by dn="cn=j ose, ou=Peopl e, dc=adnon, dc=conf’ wite
by self wite
by dn="cn=root, dc=adnon, dc=conl’ wite
by * auth

access to dn. subtree="ou=Peopl e, dc=adnon, dc=cont'
by dn="cn=j avi er, ou=Peopl e, dc=adnon, dc=conl’ write
by dn="cn=root, dc=adnon, dc=conl’ wite
by * read

access to *
by dn="cn=root, dc=adnon, dc=conl’ wite
by * read

Esta forma de construir las reglas viene determinada por la manera particular en que
OpenLDAP las evalta, tal como se ha descrito arriba. En concreto, la primera regla del ejem-
plo permite que tanto j avi er como j ose modifiquen las contrasefias de los usuarios de
Peopl e, mientras que la segunda permite que j avi er tenga permisos de modificacién so-
bre el resto de los atributos de los usuarios de Peopl e.

2.10. Configuracion de OpenLDAP con varios servidores

Si las necesidades de nuestra red y/o de nuestro directorio hacen aconsejable mantener mas
de un servidor LDAP (por ejemplo, para poder equilibrar la carga de las consultas, y por as-
pectos de tolerancia a fallos) podemos configurar varios servidores LDAP que mantengan
imagenes sincronizadas de la informacion del directorio.

Para mantener el directorio replicado en diferentes servidores, OpenLDAP propone un
esquema de maestro tinico y multiples esclavos. Este esquema funciona de la siguiente for-
ma: cada vez que se produce un cambio en el directorio del servidor maestro, el servicio
sl apd escribe dicho cambio, en formato LDIF, en un fichero local de registro (es decir, log fi-
le o cuaderno de bitacora). El servidor maestro inicia otro servicio denominado sl ur pd que,
cada cierto tiempo se activa, lee dichos cambios e invoca las operaciones de modificaciéon co-
rrespondientes en todos los esclavos. En cambio, si un esclavo recibe una operacion de modi-
ficacion directa por parte de un cliente, ésta debe redirigirse automaticamente al servidor
maestro.

Evidentemente, este esquema sélo funciona si todos los servidores (maestro y esclavos)
parten de un estado del directorio comuin. Por ese motivo, es necesario copiar manualmente
la base de datos del directorio (es decir, el contenido del directorio / var/ | i b/ | dap del ser-
vidor maestro) a cada esclavo, estando los servicios sl apd parados en todos ellos, por su-
puesto.
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2.11. Herramientas gréficas de administracion

La configuracién del servidor maestro y de cada esclavo seria la siguiente:

1. Servidor maestro. En el archivo de configuracion / et ¢/ openl dap/ sl apd. conf hay
que anadir las siguientes lineas por cada servidor esclavo:

replica host=esclavo.adnon.com 389
bi nddn="cn=Repl i cat or, dc=adnon, dc=cont
bi ndmet hod=si nple
credent i al s=CONTRASENA PLANA

Y ademas hay que decirle a sl apd en qué fichero de registro tiene que escribir los
cambios:

replogfile /var/lib/ldap/ master-slapd.repl og

2. Servidor esclavo. Por una parte, en el servidor esclavo hay que configurar el archivo /
et c/ openl dap/ sl apd. conf de la misma forma que en el maestro (ver Seccién 2.5,
“Instalacion del servidor OpenLDAP”), exceptuando las lineas expuestas en el apartado
anterior, que solo corresponden al maestro.

Por otra parte, hay que incluir en dicho fichero las siguientes opciones:

root dn "cn=Repl i cat or, dc=adnon, dc=cont'
updat edn "cn=Repl i cat or, dc=adnon, dc=cont
updat eref | dap:// maestro. adnmon. com

La opcién updat edn indica la cuenta con la que el servicio sl ur pd del servidor
maestro va a realizar las modificaciones en la réplica del esclavo. Como puede compro-
barse, hemos establecido que esta cuenta sea también el "rootdn" del servidor esclavo.
Esa es la forma mas sencilla de asegurar que este usuario tendra permisos para modifi-
car el directorio en este servidor (si no fuera asi, deberiamos asegurarnos que esta cuen-
ta tuviera concedido permiso de escritura en el directorio del servidor esclavo, en direc-
tiva "access" correspondiente). Por su parte, updat er ef indica al servidor esclavo que
cualquier peticion directa de modificacién que venga de un cliente debe ser redireccio-
nada al servidor maestro del directorio.

2.11. Herramientas graficas de administracion

Entre las diferentes herramientas graficas con las que se puede manipular un directorio de ti-
po LDAP en Linux, hemos elegido wuna denominada “phpLDAPadmin”
[http://phpldapadmin.sourceforge.net] por su sencillez y comodidad.

Esta herramienta se ejecuta de forma indirecta a través de un servidor Web, Apache nor-
malmente. Una muestra de su interfaz la tenemos en la Figura 2.2, “Vista de la herramienta
phpLDAPadmin”.

38 ©A. Terrasa, F. Ferrer


http://phpldapadmin.sourceforge.net

2.11. Herramientas gréficas de administracion

A partir de ese momento, ya estamos en condiciones de afiadir, modificar y borrar usua-
rios y grupos del directorio, mediante una simple interaccion con la herramienta. Si esta he-
rramienta se convierte en la herramienta fundamental de gestién de usuarios y grupos en el
dominio Linux, necesitamos tener en mente un par de precauciones: en primer lugar, si de-
seamos mantener la filosofia de grupos privados, debemos crear el grupo privado de un
usuario antes que el propio usuario, ya que en este tltimo paso sélo podemos seleccionar su
grupo primario. Y en segundo lugar, tendremos que gestionar manualmente los directorios

de conexion de los usuarios que creemos.

¢ | phpLDAPadmin - 0.9.7.2 - Microsoft Internet Explorer
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Figura 2.2. Vista de la herramienta phpLDAPadmin
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3.1. Introduccién

3.1. Introduccioén

Como es bien sabido por cualquier usuario de Linux, un sistema Linux puede trabajar tinica-
mente con una jerarquia de directorios, de tal forma que si se desea acceder a distintos siste-
mas de archivos (particiones de discos, cd-roms, disquetes, etc.), todos ellos deben montarse
primero en algin punto de dicha jerarquia tinica.

Siguiendo la misma filosofia, Network File System (NFS) es un servicio de red que permite
a un ordenador cliente montar y acceder a un sistema de archivos (en concreto, un directorio)
remoto, exportado por otro ordenador servidor. Este capitulo explica las bases de como ex-
portar directorios por NFS desde un sistema Linux y como acceder a ellos desde otros siste-
mas a través de la red.

3.2. Acceso a directorios remotos mediante NFS

Comenzaremos esta seccidn con un ejemplo. Supdngase que una maquina denominada
f aeni no desea acceder al directorio hore/ f t p/ pub/ de la maquina cansado. Para ello,
deberia invocarse el siguiente mandato (en f aemi no):

bash# nmount -t nfs cansado:/hone/ftp/pub /mt

Este mandato indica que el directorio / home/ f t p/ pub/, que debe ser exportado por el
ordenador cansado, va a montarse el directorio local / mt/ de f aeni no. Es importante te-
ner en cuenta que este directorio local debe existir previamente para que el montaje pueda
realizarse. La opcion -t nf s indica a mount el tipo de sistema de archivos que va a montar,
aunque en este caso podria omitirse, ya que mount detecta por el caracter que se trata de un
montaje remoto (por NFS) gracias al cardcter ": ' en la especificacion del "origen" ("cansa-
do: / hone/ f t p/ pub").

Una vez el montaje se ha realizado, cualquier acceso a archivos o directorios dentro de /
mit (lectura, escritura, cambio de directorio, etc.) se traduce de forma transparente a peticio-
nes al ordenador servidor (cansado), que las resolvera y devolvera su respuesta al cliente,
todo a través de la red. Es decir, el montaje de directorios mediante NFS permite trabajar con
archivos remotos exactamente igual que si fueran locales, aunque légicamente con una me-
nor velocidad de respuesta.

3.3. Usos tipicos de NFS

En general, NFS es muy flexible, y admite las siguientes posibilidades (o escenarios):

¢ Un servidor NFS puede exportar mas de un directorio y atender simultaneamente a va-
rios clientes.

¢ Un cliente NFS puede montar directorios remotos exportados por diferentes servidores.
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3.4. Funcionamiento de NFS

* Cualquier sistema UNIX puede ser a la vez cliente y servidor NFS.

Teniendo esto en cuenta, existen varios usos tipicos de NFS donde este servicio muestra
su utilidad (entre otros):

1. Directorios de conexion (home) centralizados. Cuando en una red local de maquinas
Linux se desea que los usuarios puedan trabajar indistintamente en cualquiera de ellas,
es apropiado ubicar los directorios de conexién de todos ellos en una misma maquina y
hacer que las demas monten esos directorios mediante NFS.

2. Comparticion de directorios de uso comun. Si varios usuarios (desde distintas maqui-
nas) trabajan con los mismos archivos (de un proyecto comun, por ejemplo) también re-
sulta util compartir (exportar+montar) los directorios donde se ubican dichos archivos.

3. Ubicar software en un solo ordenador de la red. Es posible instalar software en un di-
rectorio del servidor NFS y compartir dicho directorio via NFS. Configurando los clien-
tes NFS para que monten dicho directorio remoto en un directorio local, este software
estara disponible para todos los ordenadores de la red.

3.4. Funcionamiento de NFS

En el sistema cliente, el funcionamiento de NFS esta basado en la capacidad de traducir los
accesos de las aplicaciones a un sistema de archivos en peticiones al servidor correspondien-
te a través de la red. Esta funcionalidad del cliente se encuentra normalmente programada
en el ndcleo de Linux, por lo que no necesita ningtin tipo de configuracion.

Respecto al servidor, NFS se implementa mediante dos servicios de red, denominados
mountd y nfsd. Veamos qué acciones controlan cada uno de ellos:

1. El servicio mountd se encarga de atender las peticiones remotas de montaje, realizadas
por la orden mount del cliente. Entre otras cosas, este servicio se encarga de comprobar
si la peticion de montaje es valida y de controlar bajo qué condiciones se va a acceder al
directorio exportado (sdlo lectura, lectura/escritura, etc.). Una peticion se considera vali-
da cuando el directorio solicitado ha sido explicitamente exportado y el cliente tiene
permisos suficientes para montar dicho directorio. Esto se detalla mds adelante en el do-
cumento.

2. Por su parte, y una vez un directorio remoto ha sido montado con éxito, el servicio nfsd
se dedica a atender y resolver las peticiones de acceso del cliente a archivos situados en
el directorio.

3.5. Instalacidon y configuracion del cliente NFS

Como se ha expresado anteriormente, el cliente NFS no requiere ni instalacion ni configura-
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3.6. Instalacion y configuracién del servidor NFS

cion. Los directorios remotos pueden importarse utilizando el mandato mount y el fichero
asociado / et ¢/ f st ab

En este sentido, recuérdese que en cada invocacioén al mandato mount (y/o en cada linea
del fichero / et ¢/ f st ab) se pueden establecer opciones de montaje. En ellas se particulariza
el comportamiento que tendra el sistema de archivos una vez se haya montado en el directo-
rio correspondiente. En el caso de NFS, las opciones mas importantes son las que gobiernan
el modo de fallo de las peticiones remotas, es decir, como se comporta el cliente cuando el
servidor no responde:

1. soft. Con esta opcion, cuando una peticién no tiene respuesta del servidor el cliente
devuelve un cédigo de error al proceso que realizé la peticion. El problema es que muy
pocas aplicaciones esperan este comportamiento y ello puede provocar situaciones en
las que se pierda informacién. Por tanto, no es aconsejable.

2. har d. Mediante esta opcion, cuando el servidor no responde el proceso que realizé la
peticidn en el cliente se queda suspendido indefinidamente. Esta es la opcidn que se re-
comienda normalmente, por ser la que esperan las aplicaciones, y por tanto mas segura
desde el punto de vista de los datos.

Esta opcién se puede combinar con la opcion i ntr, que permite matar el proceso
mediante el envio de una senal (de la forma tradicional en Linux).

A continuacion se muestra un ejemplo, en el que se presenta la linea del archivo /
et ¢/ f st ab(de la maquina f aeni no) relacionada con el ejemplo de la Secciéon 3.2, “Acceso a
directorios remotos mediante NFS”:

#devi ce nmount poi nt fs-type options dunp fsckorder

ééhsado: /hone/ftp/pub /mt nfs defaul ts 0 0

3.6. Instalacion y configuracion del servidor NFS

El servidor necesita, ademas de los dos servicios mountd y nfsd (ambos se atinan en el servi-
cio comun demominado nfs), uno mas denominado portmap (del inglés portmapper), sobre
el cual ambos basan su funcionamiento. Por tanto, la configuracién de un servidor NFS nece-
sita inicamente tener disponibles dichos servicios e iniciarlos en el nivel de ejecucién 3 (o 5,
0 ambos) de la maquina.

Una vez activos los servicios NFS, el servidor tiene que indicar explicitamente qué direc-
torios desea que se exporten, a qué maquinas y con qué opciones. Para ello existe un fichero
de configuracién denominado / et ¢/ exports. A continuaciéon se muestra uno de ejemplo,
sobre el que se explican las caracteristicas mas relevantes:

# Directory Clients and (options)
/tnp pc02??. dsi c. upv. es(rw) *.disca.upv.es()
/ hone/ ft p/ pub 158. 42.54. 1(rw, r oot _squash)
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/ m 0. dsi c. upv. es(rw, no_r oot _squash)
/ pub (rw, al | _squash, anonui d=501, anongi d=601)
/ pub/ nopubl i c (noaccess)

Cada linea especifica un directorio que se va a exportar, junto con una lista de autoriza-
ciones, es decir, qué ordenadores podran montar dicho directorio y con qué opciones (desde
el punto de vista del servidor). Cada elemento de la lista de ordenadores puede especificar
un solo ordenador (mediante nombre simbolico o direccién IP) o un grupo de ordenadores
(mediante el uso de caracteres comodin como *' 6 ?'). Cuando el ordendor/rango no se espe-
cifica (por ejemplo, en las ultimas dos lineas), esto significa que el directorio correspondiente
se exporta a todos los ordenadores del mundo (conectados a Internet). Por su parte, de entre
las posibles opciones de montaje que, entre paréntesis, pueden especificarse para cada orde-

nador/grupo, las mas importantes se resumen a continuacion:

() Esta opcion establece las opciones que NFS asume por defecto.

ro El directorio se exporta como un sistema de archivos de solo lectu-
ra (opcién por defecto).

rw El directorio se exporta como un sistema de archivos de lectura/
escritura.

root _squash Los accesos desde el cliente con UID=0 (root) se convierten en el
servidor en accesos con UID de un usuario andénimo (opcién por
defecto)

no_r oot _squash Se permite el acceso desde un UID = 0 sin conversion. Es decir, los
accesos de root en el cliente se convierten en accesos de root en el
servidor.

al | _squash Todos los accesos desde el cliente (con cualquier UID) se transfor-
man en accesos de usuario andnimo.

anonui d, anongid  Cuando se activa la opcién r oot _squash 6 al | _squash, los ac-
cesos anénimos utilizan normalmente el UID y GID primario del
usuario denominado nobody, si éste existe en el servidor (opcién
por defecto). Si se desean utilizar otras credenciales, los pardmetros
anonui d y anongi d establecen, respectivamente, qué uid y gi d
tendra la cuenta anénima que el servidor utilizara para acceder
contenido del directorio.

noaccess Impide el acceso al directorio especificado. Esta opcion es 1til para

impedir que se acceda a un subdirectorio de un directorio exporta-
do.

Es importante destacar que cada vez que se modifica este fichero, para que se activen los
cambios, el servidor NFS debe ser actualizado ejecutando el mandato exportfs -ra.

Una lista completa de las opciones de montaje y su significado pueden encontrarse en la
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pagina de manual exports (5) de Linux. La mayoria de estas opciones establecen como
quién se comporta el proceso cliente cuando su peticion de acceso llega al servidor. En prin-
cipio, cada peticién lleva asociada el UID y GID del proceso cliente, es decir, se comporta co-
mo si mismo. No obstante, si esta activa la opcién al | _squash (o bien el UID es cero y
root _squash esta activado), entonces el UID/GID se convierten en los del usuario andni-
mo. De todas formas, hay que tener en cuenta que los permisos sobre cada acceso del cliente
se evalilan mediante los UID/GID que finalmente son validos en el servidor (es decir, los ori-
ginales o los anénimos, segtin el caso).

Es muy importante resaltar que no existe ningtin proceso de acreditacion de usuarios en
NES, por lo que el administrador debe decidir con cautela a qué ordenadores exporta un de-
terminado directorio. Un directorio sin restricciones es exportado, en principio, a cualquier
otro ordenador conectado con el servidor a través de la red (incluida Internet). Si en un orde-
nador cliente NFS existe un usuario con un UID igual a "X", este usuario accedera al servidor
NFS con los permisos del usuario con el UID igual a "X" del servidor, aunque se trate de
usuarios distintos.
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4.1. ;Qué es Samba?

4.1. ; Qué es Samba?

Samba es un producto que se distribuye gratuitamente para varias versiones de UNIX(R), de
acuerdo con los términos de la General Public License de GNU, y que basicamente permite al
sistema UNIX conversar con sistemas Windows a través de la red de forma nativa. De esta
forma, el sistema UNIX aparece en el "Entorno de red", y clientes Windows pueden acceder a
sus recursos de red e impresoras compartidas como si de otro sistema Windows se tratase.
Para ello, Samba implementa los protocolos NetBIOS y SMB. NetBIOS es un protocolo de ni-
vel de sesidon que permite establecer sesiones entre dos ordenadores. SMB (Server Message
Block), implementado sobre NetBIOS, es el protocolo que permite a los sistemas Windows
compartir ficheros e impresoras.

Esencialmente, Samba consiste en dos programas, denominados smbd y nmbd. Ambos
programas utilizan el protocolo NetBIOS para acceder a la red, con lo cual pueden conversar
con ordenadores Windows. Haciendo uso de estos dos programas, Samba ofrece los siguien-
tes servicios, todos ellos iguales a los ofrecidos por los sistemas Windows:

¢ Servicios de acceso remoto a ficheros e impresoras.
* Autenticacion y autorizacién.

* Resoluciéon de nombres.

* Anuncio de servicios.

El programa smbd se encarga de ofrecer los servicios de acceso remoto a ficheros e im-
presoras (implementando para ello el protocolo SMB), asi como de autenticar y autorizar
usuarios. smbd ofrece los dos modos de comparticién de recursos existentes en Windows,
basado en usuarios o basado en recursos. En el modo basado en usuarios (propio de los do-
minios Windows) la autorizacién de acceso al recurso se realiza en funcion de nombres de
usuarios registrados en un dominio, mientras que en el modo basado en recursos (propio de
Windows 3.11/95) a cada recurso se le asigna una contrasefia, estando autorizado el acceso
en funcion del conocimiento de dicha contrasefa.

El programa nmbd permite que el sistema UNIX participe en los mecanismos de resolu-
ciéon de nombres propios de Windows, lo cual incluye el anuncio en el grupo de trabajo, la
gestion de la lista de ordenadores del grupo de trabajo, la contestacion a peticiones de reso-
lucién de nombres y el anuncio de los recursos compartidos. De esta forma, el sistema UNIX
aparece en el "Entorno de Red", como cualquier otro sistema Windows, publicando la lista
de recursos que ofrece al resto de la red.

Adicionalmente a los dos programas anteriores, Samba ofrece varias utilidades. Algunas
de las mas relevantes son las siguientes:
¢ smbclient. Una interfaz similar a la utilidad ftp, que permite a un usuario de un sistema

UNIX conectarse a recursos SMB y listar, transferir y enviar ficheros.

* swat (Samba Web Administration Tool). Esta utilidad permite configurar Samba de for-
ma local o remota utilizando un navegador de web.
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* smbfs Sistema de ficheros SMB para Linux. Linux puede montar recursos SMB en su je-
rarquia, al igual que sucede con directorios compartidos via NFS.

* winbind. Permite integrar un servidor Samba en un dominio Windows sin necesidad de
crear usuarios UNIX en el servidor Samba que correspondan con los usuarios del domi-
nio Windows, simplificando asi la labor de administracion.

4.2. El protocolo SMB

Puesto que Samba es, fundamentalmente, una implementacién para UNIX del protocolo
SMB, quizas la mejor forma de entender Samba es comenzar por describir SMB con un poco
mas de detalle. Esta seccién realiza una pequefia revision de este protocolo.

SMB es un protocolo de comunicacion de alto nivel que puede implementarse sobre di-
versos protocolos como TCP/IP, NetBEUI y IPX/SPX, tal como muestra la Figura 4.1,
“Protocolos sobre los que puede implementarse SMB.”, junto con la ubicacién de dichos pro-
tocolos en los niveles OSI y en la pila TCP/IP. Entre todas esas alternativas, tanto en el caso
de Samba como de Windows 2000/XP, SMB se implementa habitualmente encima de Net-
BIOS sobre TCP/IP (esta alternativa se ha convertido en el estandar de facto para compartir
recursos entre sistemas Windows). Sin embargo, no incidiremos mas en los protocolos que
soportan SMB o en su implementacién, puesto que todo ello queda fuera del contexto de este

tema.
Niveles OS5I TCP/IP
Aplicacion
SMB

Presentacion Aplicacion
Sesion NetBIOS NetBIOS NetBIOS

"I'ransporte NatBEUI TCP&UDP "TCP/UDP

IPX DECGnet
Red IP 1P
802.2, 802.2,

Enlace 8023 8025 | 802.3. 802.5 Ethernet V2 Ethernet V2 | Ethernetiotros
Fisico

Figura 4.1. Protocolos sobre los que puede implementarse SMB.

Histoéricamente, este protocolo fue desarrollado inicialmente por IBM como el IBM PC
Network SMB Protocol o Core Protocol a principios de los afios 80. Desde entonces, diversos fa-
bricantes (especialmente Microsoft) han ido ampliando su funcionalidad progresivamente,
creando diferentes variantes (versiones) de SMB. Desafortunadamente, en ocasiones el cam-
bio de version ha conllevado el rebautizar el propio protocolo. En este sentido, SMB ha reci-
bido, entre otros, los siguientes nombres: Core Protocol, DOS Lan Manager, LAN Manager,
NTLM (NT Lan Manager), y en los ultimos afios, CIFS (Common Internet File System). Todos
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ellos, por tanto, hacen referencia a SMB, aunque se diferencien en algunos detalles de su fun-
cionalidad y/o implementacion.

Si nos fijamos en su interfaz, SMB es un protocolo de tipo cliente/servidor, donde el orde-
nador "servidor" ofrece recursos (archivos, impresoras, etc.) que pueden ser utilizados remo-
tamente por los ordenadores "cliente" a través de la red. Asimismo, es un protocolo de los
denominados peticién/respuesta, indicando que las comunicaciones se inician siempre desde
el cliente como una peticion de servicio al servidor (dicha peticién se denomina precisamen-
te SMB), que la procesa y retorna una respuesta a dicho cliente. (En realidad, existe un caso
en que el servidor envia un mensaje al cliente sin haber recibido una peticion de éste, pero la
discusion del protocolo a ese nivel queda fuera del ambito de este texto). La respuesta del
servidor puede ser positiva (con el resultado de procesar la peticiéon del cliente) o negativa
(mensaje de error), en funcién del tipo de peticién, la disponibilidad del recurso, el nivel de
acceso (permisos) del cliente, etc.

El siguiente aspecto relevante de SMB es saber qué mecanismos de autentificacion sopor-
ta este protocolo para controlar el acceso del cliente a los recursos compartidos. En concreto,
SMB soporta dos modos de autentificacion alternativos, denominados share y user:

* Cuando compartimos un recurso en modo share, la proteccion de dicho recurso recae en
una contrasefia que asociamos al mismo, de forma que cualquier usuario de un sistema
cliente remoto que conozca dicha palabra de paso podra acceder sin mayores restriccio-
nes al recurso (este es el mecanismo de autentificacién por defecto en las implemementa-
ciones de SMB para Windows 9X, por ejemplo).

* Sin embargo, en modo user, el servidor recibe inicialmente del sistema cliente unas cre-
denciales de usuario (nombre, dominio y contrasefa), que debe autentificar para autori-
zar el acceso al recurso. Concretamente, si el dominio de las credenciales es conocido, la
autentificacion se delega a algin controlador de dicho dominio; y en caso contrario, el
usuario y la contrasefia se autentifican contra la base de datos local del equipo servidor.
En cualquier caso, en modo user, el control de acceso sobre el recurso se realiza en fun-
cién de qué permisos posee sobre dicho recurso el usuario cuyas credenciales se han en-
viado desde el cliente. En otras palabras, una vez el sistema servidor ha identificado y au-
tentificado al usuario que desea conectarse al recurso, este sistema dispone ya de un SID
valido con el que puede contrastar los permisos que dicho SID posee sobre el recurso. Es
conveniente recordar en este punto que si el recurso en cuestion es una carpeta comparti-
da, se tienen en cuenta tanto los permisos del recurso, como los permisos NTFS de la car-
peta y sus archivos. El modo user es el mecanismo de autentificacién por defecto en las
versiones de SMB de sistemas Windows NT y posteriores.

Finalmente, revisaremos brevemente el funcionamiento interno del protocolo SMB, utili-
zando para ello un ejemplo concreto. Supongamos que un sistema cliente desea acceder a
una carpeta compartida que exporta el servidor (en modo user). En este escenario, se produ-
ciria el siguiente intercambio de mensajes entre ellos:

1. Peticion: Sesiéon NetBIOS. El objetivo de este mensaje es establecer una sesion fiable pa-
ra subsiguientes mensajes entre los ordenadores cliente y servidor. Es imprescindible
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que el cliente conozca el nombre NetBIOS del servidor para poder alcanzarlo; el nombre
NetBIOS del cliente es parte del mensaje, por lo que ambos saben quién es el otro.

Respuesta: Sesidn NetBIOS. Si no hay error en el mensaje anterior, el servidor envia un
mensaje de reconocimiento (ACK), aceptando la conexién.

Peticion: Dialecto SMB. El cliente envia en este mensaje una lista con los dialectos o va-
riantes de SMB que soporta, puesto que es habitual que un sistema Windows soporte
varias versiones de SMB simultaneamente.

Respuesta: Dialecto SMB. El servidor contesta con el dialecto que prefiere para la co-
municacidn subsiguiente, o un cddigo de error si no soporta ninguna de las alternativas
ofrecidas por el cliente.

Peticion: Inicio de sesion. El cliente envia las credenciales de usuario (usuario, dominio,
contrasefa) con las que éste desea conectarse al servidor. Recuérdese que por defecto, se
emplean las credenciales con las que el usuario se conect6 interactivamente al sistema
cliente, pero se pueden especificar otras explicitamente.

Respuesta: Inicio de sesion. El servidor autentifica las credenciales de usuario (ver mo-
do user descrito arriba). Si las credenciales son buenas, el servidor posee ya un SID vali-
do que le permite, antes que nada, comprobar si el usuario posee el derecho de conectar-
se al servidor (directiva "tener acceso a este equipo desde la red"). En caso afirmativo, se
acepta la conexidn y el servidor construye un identificador numérico particular para esa
conexién (denominado User ID o UID) que devuelve al cliente. Los UIDs pueden ser
reutilizados durante la vida del sistema, pero son tinicos para todas las conexiones si-
multaneas que mantiene el servidor en un momento dado, por lo que identifican univo-
camente una conexion (aceptada). Todos los mensajes posteriores del cliente deben con-
tener este identificador para ser aceptados por el servidor.

Por otro lado, si las credenciales estaban mal (o si los derechos eran insuficientes), el
servidor envia un cédigo de error en lugar del UID.

Peticion: Conexién a un recurso concreto. El cliente envia entonces un mensaje que
contiene una cadena que identifica el recurso al que desea acceder (por ejemplo,
\\ pcO1\inpresorao\\pcO1\ car pet a).

Respuesta: Conexién a un recurso concreto. Si el recurso solicitado por el cliente existe
(y el SID asociado a la conexion posee suficientes permisos), el servidor construye un
identificador denominado Tree ID o TID, que serd utilizado por el cliente para hacer re-
ferencia a dicho recurso en posteriores mensajes de esa conexion.

Tras esta secuencia tipica de conexion al recurso (carpeta compartida), y si todo ha fun-

cionado correctamente, el sistema cliente ya esta en condiciones de acceder a la carpeta. Me-
diante el envio de los SMBs correspondientes, el cliente ya puede abrir archivos, leerlos, mo-
dificarlos, etc., utilizando siempre los identificadores (UID y TID) que el servidor ha cons-
truido durante el intercambio de mensajes inicial.
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4.3. Configuracion de Samba

La configuracion de Samba se realiza en el fichero / et ¢/ sanba/ srb. conf . En este fichero
se establecen las caracteristicas del servidor Samba, asi como los recursos que seran compar-
tidos en la red. La utilizacion de este fichero es bastante sencilla, ya que aunque existe un
gran numero de opciones, muchas de ellas pueden obviarse dado que siempre existe una va-
lor por defecto para cada opcion, que suele ser apropiado. A titulo de ejemplo, a continua-
cién se muestra un fichero de configuracion simple, que exporta el directorio de conexion de
cada usuario como un recurso de red distinto, y el directorio / espaci o/ pub como el recur-
so de red pub:

[ gl obal ]
[ hones]
comment = Hone Directories

[ pub] _
path = /espaci o/ pub

Como se ve en el ejemplo, el fichero / et ¢/ sanba/ snb. conf se encuentra divido en sec-
ciones, encabezados por una palabra entre corchetes. Dentro de cada seccion figuran opcio-
nes de configuracion, de la forma eti queta = val or, que determinan las caracteristicas
del recurso exportado por la seccion. Al final del capitulo (Seccién 4.8, “Opciones del servi-
dor Samba” y Seccién 4.9, “Opciones del recurso”) del presente documento se citan las op-
ciones mas importantes que se pueden establecer en cada seccién.

Existen tres secciones predefinidas, denominadas gl obal , horres y pri nt er s, y tantas
secciones adicionales como recursos extra se quieran compartir. El cometido de dichas sec-
ciones predefinidas se describe brevemente a continuacion:

[ gl obal ] Define los parametros de Samba a nivel global del servidor, asi como los
parametros que se estableceran por defecto en el resto de las secciones.

[ hones] Define automaticamente un recurso de red por cada usuario conocido
por Samba. Este recurso, por defecto, esta asociado al directorio de cone-
xion de cada usuario en el ordenador en el que Samba esta instalado.

[printers] Define un recurso compartido por cada nombre de impresora conocida
por Samba.

Para cualquier otro recurso (directorio o impresora) que se quiera compartir hay que defi-
nir una seccidn adicional en el fichero de configuracién. El encabezamiento de dicha seccion
(pub en el ejemplo anterior) correspondera al nombre que el recurso tendrd en la red.

Por otra parte, Samba ofrece una interfaz de edicion de este fichero basada en web deno-
minada swat. Esta herramienta permite configurar Samba utilizando un navegador de red,
tanto de forma local como remota. Para ello, basta con acceder a la direcidon
http://nonbre_de_ordenador _sanba: 901/ mediante cualquier navegador.
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4.4. Niveles de seguridad

Una de las consideraciones mas importantes a la hora de configurar Samba es la seleccion
del nivel de seguridad.

Desde la perspectiva de un cliente, Samba ofrece dos modos de seguridad, denominados
share y user, emulando exactamente las dos opciones de SMB que veiamos en la Seccién 4.2,
“El protocolo SMB”:

1. Modo Share. En modo share, cada vez que un cliente quiere utilizar un recurso ofrecido
por Samba, debe suministrar una contrasefia de acceso asociada a dicho recurso.

2.  Modo User. En modo user, el cliente debe establecer en primer lugar una sesion con el
servidor Samba, para lo cual le suministra un nombre de usuario y una contrasefia. Una
vez Samba valida al usuario, el cliente obtiene permiso para acceder a los recursos ofre-
cidos por Samba.

En cualquiera de ambos, Samba tiene que asociar un usuario del sistema UNIX en el que
se ejecuta Samba con la conexion realizada por el cliente. Este usuario es el utilizado a la ho-
ra de comprobar los permisos de acceso a los ficheros y directorios que el sistema UNIX/
Samba comparte en la red.

La seleccion del nivel de seguridad se realiza con la opcién securi ty, la cual pertenece a
la seccidn [ gl obal ] . Sus alternativas son las siguientes:

security = share | user | server | donamin

Desde la perspectiva del cliente, el nivel shar e corresponde al modo de seguridad share
y los niveles user, server y domai n corresponden todos ellos al modo de seguridad user.
A continuacién se describen someramente los cuatro niveles.

El nivel shar e es utilizado normalmente en entornos en los cuales no existe un dominio
Windows. En este caso, se asocia una contrasefia por cada recurso, que debe proporcionarse
correctamente desde el cliente cuando se pide la conexién.

En el nivel user, el encargado de validar al usuario es el sistema UNIX donde Samba se
ejecuta. La validacion es idéntica a la que se realizaria si el usuario iniciase una sesiéon local
en el ordenador UNIX. Para que este método sea aplicable, es necesario que existan los mis-
mos usuarios y con idénticas contrasefias en los sistemas Windows y en el sistema UNIX
donde Samba se ejecuta.

Desde la aparicion de sistemas Windows como Windows 98, Windows NT 4.0 (a partir
del Service Pack 3), Windows 2000 y posteriores, la utilizacion de este nivel se ha vuelto com-
plicada, ya que dichos sistemas Windows transmiten las contrasefas cifradas por la red.
Puesto que Samba no posee acceso a las contrasenas cifradas por Windows, el sistema UNIX
ya no puede realizar la validacién. Existen dos métodos para resolver este problema. El pri-
mero consiste en modificar el registro del sistema Windows para permitir la transferencia de
contrasefias sin cifrar por la red. El segundo método obliga a utilizar una tabla de contrase-
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nas adicional en el sistema UNIX, en la cual se almacenan las contrasefias cifradas de los
usuarios Windows.

En el nivel server, Samba delega la validacién del usuario en otro ordenador, normal-
mente un sistema Windows. Cuando un cliente intenta iniciar una sesion con Samba, éste tl-
timo intenta iniciar una sesidn en el ordenador en el cual ha delegado la validacién con la
misma acreditaciéon (usuariotcontrasena) recibidos del cliente. Si la sesion realizada por
Samba es satisfactoria, entonces la solicitud del cliente es aceptada. Este método aporta la
ventaja de no necesitar que las contrasefias se mantengan sincronizadas entre los sistemas
Windows y UNIX, ya que la contrasefia UNIX no es utilizada en el proceso de validacién.
Adicionalmente, no hay inconveniente en utilizar contrasefas cifradas, ya que la validacion
la realiza un sistema Windows.

Por ultimo, existe la posibilidad de utilizar el nivel domai n. Este nivel es similar al nivel
server, aunque en este caso el ordenador en el que se delega la validacion debe ser un DC,
o una lista de DCs. La ventaja de este método estriba en que el ordenador Samba pasa a ser
un verdadero miembro del dominio Windows, lo que implica, por ejemplo, que puedan uti-
lizarse las relaciones de confianza en las que participa el dominio Windows. Esto significa,
en pocas palabras, que usuarios pertenecientes a otros dominios en los que los DCs confian
son conocidos por Samba.

Dadas las ventajas del nivel domai n, este documento se centra fundamentalmente en este
método. Para detalles especificos de los otros niveles, se recomienda la consulta de la docu-
mentacion original de Samba.

4.5. Configuracion de Samba en el nivel donai n
Los pasos a seguir para configurar Samba con el nivel de seguridad domai n son los siguien-

tes:

1. Desde alguno de los DCs del dominio, dar de alta el sistema UNIX donde se ejecuta
Samba en el dominio (si en dicho dominio ya existia una cuenta de maquina con el mis-
mo nombre, hay que borrar dicha cuenta y volver a crearla).

2.  Detener el servidor Samba. Para ello:

bash# service snmb stop

3. Utilizando swat, o editando manualmente el fichero de configuracion /
et ¢/ sanba/ snmb. conf, configurar Samba en modo domai n. En concreto, en la seccién
[ gl obal ] hay que establecer las siguientes opciones:

security = domain

wor kgroup = DOM NI O

encrypt passwords = yes

password server = DC1_DEL_DOM NI O, DC2_DEL_DOM NI O,

En esta configuracion, la ultima linea hace referencia a los ordenadores que realiza-
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ran la autenticacion de los usuarios. Esta linea se puede simplificar, y sustituir por:
password server = *

4. Agregar el sistema UNIX al dominio:
bash# net rpc join nmenber -U adm nistrador -W"DOM NI O' -S "DC'
5. Iniciar el servidor Samba:

bash# service snb start

4.6. Tratamiento de los accesos como invitado

Cuando se utiliza el nivel de seguridad donai n, el tratamiento de los accesos como usuario
invitado requiere algunas consideraciones. En particular, hay que tener en cuenta tres facto-
res:

1. Siel usuario que accede ha sido acreditado por el dominio Windows al cual pertenece el
servidor Samba.
2.  Siel usuario que accede existe, como usuario UNIX, en el servidor Samba.

3. El valor que tenga actualmente asignado la opcion global de Samba map to guest.

La Tabla 4.1, “Resumen de los accesos como invitado en modo "domain"” a continuacion
indica, en funcién de los tres factores anteriores, si Samba permite o no el acceso y, en caso
de permitirlo, si al usuario que accede se le considera como él mismo o como invitado.

Tabla 4.1. Resumen de los accesos como invitado en modo "domain"

MAP TO GUEST = NEVER

En Windows...
En Samba... Acreditado No acreditado
Existe Mismo usuario No permitido
No Existe No permitido No permitido

MAP TO GUEST = BAD USER

En Windows...
En Samba... Acreditado No acreditado
Existe Mismo usuario No permitido
No Existe Invitado Invitado
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MAP TO GUEST = BAD PASSWORD

En Windows...
En Samba... Acreditado No acreditado
Existe Mismo usuario Invitado
No Existe Invitado Invitado

En cualquier caso, para que el usuario "invitado" pueda acceder a un recurso compartido,
este acceso tiene que permitirse expresamente para el recurso con la opciéon guest ok (cuyo
valor por defecto es no).

4.7. El sistema de ficheros CIFS para Linux

Linux dispone de soporte para montar recursos SMB. En concreto, los sistemas Linux actua-
les son capaces de montar recursos compatibles con la nueva especificacion del protocolo
SMB, denominada CIFS (Common Internet File System). De esta forma, Linux, al igual que
puede montar en un directorio local un directorio exportado via NFS, puede montar un re-
curso SMB/CIFS ofrecido por un servidor SMB (un sistema Windows o un servidor Samba,
por ejemplo).

No obstante, existe una diferencia significativa entre NFS y CIFS. En NFS no se requiere
autenticar al usuario que realiza la conexion; el servidor NFS utiliza el UID del usuario del
ordenador cliente para acceder a los ficheros y directorios exportados. Un servidor SMB, por
contra, requiere autenticar al usuario, para lo que necesita un nombre de usuario y una con-
trasefia. Por ello, para montar un recurso SMB/CIFS se utiliza el mandato mount indicandole
un tipo de sistema de archivos especifico, denominado ci f s:

bash# nount -t cifs -o user=USUARI O passwor d=CONTRASENA, dormai n=DOM NI O
/ | ORDENADOR/ RECURSO / PUNTQ' DE/ MONTAJE

Si se omite la opcion passwor d, el sistema solicita al usuario que introduzca una contra-
sefa. Si el servidor SMB valida al usuario, a partir del directorio / PUNTCQY DE/ MONTAJE se
consigue el acceso al recurso / / ORDENADOR/ RECURSQ

Como de costumbre en los montajes de sistemas de archivos, podemos optar por registrar
el montaje en el fichero / et ¢/ f st ab. Sin embargo, dicho registro presenta un problema en
el caso del sistema de archivos ci f s, puesto que el montaje siempre supone la peticién de
una contrasena, bien escrita en las opciones de montaje, bien solicitada por teclado en el mo-
mento de realizar dicho montaje. Obviamente, esto dificulta el montaje automatico en tiem-
po de inicio, a menos que escribamos la contrasefia en el fichero f st ab, lo cual no resulta
muy buena idea por motivos de seguridad (dicho archivo puede ser leido por cualquier
usuario). La alternativa consiste en utilizar un fichero de credenciales (opcién de montaje
credent i al s=FI CHERO), donde escribimos el nombre del usuario y su contrasefa. A pesar
de que la contrasefia en dicho fichero también se escribe en texto plano, resulta suficiente
que dicho fichero pueda ser leido por el usuario que realiza el montaje (por ejemplo, r oot , si
es un montaje automatico durante el inicio), lo cual permite un nivel de seguridad un poco
mayor. Se recomienda consultar la pagina de manual nmount . ci f s(8) para obtener detalles
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sobre esta opcion.

A continuacion se muestra una tabla con las principales opciones de montaje del sistema
de archivos CIFS:

Tabla 4.2. Opciones de montaje del sistema de archivos CIFS

Opcion Descripcion

user Usuario con el que se realiza la conexion al ordenador
remoto

password Contrasefia del usuario

dorai n Dominio al que pertenece el usuario

uid Nombre del usuario linux que sera el propietario del di-
rectorio donde se ha montado el recurso de red

gid Nombre del grupo linux que seré el grupo propietario
del directorio donde se ha montado el recurso de red

di r _node Bits de premiso de los directorios

file_nopde Bits de permiso de los ficheros

4.8. Opciones del servidor Samba

En la Tabla 4.3, “Principales opciones de la seccion [global] de Samba” se describen algunas
opciones del servidor Samba. Estas opciones tan sdlo son aplicables a la seccion [ gl obal ] .

Tabla 4.3. Principales opciones de la seccion [ gl obal ] de Samba

Opcidn Significado Valor por defecto

net bi os nanme Nombre (NetBIOS) del ordenador Samba. Primer componente del
nombre DNS del ordena-
dor.

wor kgr oup Nombre del dominio (o grupo de trabajo) al  nulo

que pertenece Samba.

security Nivel de seguridad (share, user, ser- user
ver, donai n).

encrypt passwords Utilizar contrasefas cifradas de Windows (en no
modo domai n, si deben utilizarse).

password server Ordenador Windows utilizado para la autenti- nulo
ficacion. En modo donmi n, debe ser una lis-
ta de los DCs del dominio.

map to guest Establece en qué condiciones un accesoa never
Samba debe considerarse en modo invitado
(en el nivel donmi n, este pardmetro afecta
s6lo cuando el acceso no ha sido acreditado
por el DC del dominio).

| og | evel Nivel de detalle en la auditoria de Samba. Es Se establece en el script
un numero que indica la cantidad de infor-  que inicia el servicio Sam-
macién a auditar. A mayor valor, mas canti- ba.
dad de informacion.
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Opcidn

Significado

Valor por defecto

log file

Nombre del fichero donde se almacenan
mensajes de auditoria de Samba.

Se establece en el script
que inicia el servicio Sam-
ba.

4.9. Opciones del recurso

En la Tabla 4.4, “Principales opciones de los recursos en Samba” se describen algunas opcio-
nes aplicables a cada recurso compartido. Pueden establecerse también en la seccién global,
siendo en este caso utilizadas como valores por defecto para cada recurso compartido.

Tabla 4.4. Principales opciones de los recursos en Samba

Opcidn

Significado

Valor por defecto

read only ({yes/no})

br owseabl e
({yes/ no})

pat h
commrent
guest ok ({yes/no})

guest account

guest only
({yes/ no})

copy
force user

force group

hosts al |l ow

hosts deny

valid users

follow sym inks
({yes/ no})

i nherit perm ssions
({yes/ no})

Recurso exportado como solo lectura.

El servicio aparece en la lista de recursos
compartidos al explorar el ordenador Samba
desde el Entorno de Red Windows.

Ruta absoluta al directorio compartido por el
recurso.

Descripcion del servicio (cadena de caracte-
res).

Permitir accesos como invitado al recurso.

Si un acceso se realiza como invitado, se uti-
liza el usuario indicado para representar la
conexion.

Todos los accesos se aceptan en modo invi-
tado.

Duplica otro recurso existente.

Los accesos al recurso se realizan como si
el usuario que accede es el usuario indicado.

Los accesos al recurso se realizan como si
el usuario que accede pertenece al grupo in-
dicado.

Lista ordenadores desde los que se permite
acceder al recurso

Lista ordenadores desde los que no se per-
mite acceder al recurso. En caso de conflic-
to, prevalece lo indicado en host s al | ow.

Lista de usuarios que pueden acceder al re-
Ccurso.

Permitir el seguimiento de los enlaces sim-
bélicos que contenga el recurso.

Al crear ficheros y subdirectorios nuevos, es-
tos heredan los permisos UNIX de la carpeta
donde se crean.

yes

yes

nulo

nulo

no
nobody

no

nulo

nulo (se utiliza el mismo
usuario que ha realizado la
conexion).

nulo (se utiliza el grupo pri-
mario del usuario que ha
realizado la conexién).

lista vacia (i.e., todos los
ordenadores).

lista vacia (ningin ordena-
dor).

lista vacia (i.e., todos los
usuarios).

yes.

no.
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5.1. Introduccién

5.1. Introduccioén

Cuando una organizacién posee multiples ordenadores en los que hay instalado el mismo
sistema operativo, la opcién de administraciéon mas adecuada suele ser la creacion de un do-
minio o conjunto légico de sistemas que admite gestionarse de forma centralizada, tipica-
mente mediante un esquema cliente/servidor. Para ello, es imprescindible que en dicho siste-
ma operativo exista alguna tecnologia que permita esa centralizacion de aspectos como
cuentas de usuarios/grupos, autentificacion, politicas de seguridad, etc. En la actualidad,
tanto en el caso de Windows Server 2003 como el de Linux, esta tecnologia existe y esta basa-
da en un servicio de directorio compatible con el estandar LDAP.

Sin embargo, es cada vez mas habitual que las organizaciones posean simultdenamente
sistemas de diferentes tipos. En este tipo de escenarios, la opcién mas sencilla (y a menudo la
Unica posible) consiste en gestionar los sistemas de cada tipo de forma independiente, utili-
zando las herramientas administrativas que cada fabricante proporciona. En el caso mas fa-
vorable, podemos crear un dominio que integre los sistemas de cada tipo (un dominio de sis-
temas Linux, un dominio de sistemas Windows (NT, 2000, 2004, XP), etc.), de forma que la
gestion esta centralizada en cada dominio. Pero obviamente, eso atin supone la repeticion de
acciones de administracion en cada dominio: creacién de los mismos usuarios y grupos, con-
figuracion de permisos y politicas de seguridad, administracion de recursos compartidos en-
tre sistemas, etc.

Es evidente que la opcién mas coherente en este tipo de entornos mixtos seria la creacién
de un dominio heterogéneo (o multi-plataforma), que agrupara todos los sistemas de la organiza-
cion en una unica administracién centralizada. Lamentablemente, esta alternativa no es sen-
cilla, ya que los diferentes fabricantes de sistemas no suelen disefnarlos para que sean compa-
tibles entre si (especialmente cuando el fabricante es una empresa que defiende un producto
comercial). Incluso en el caso de sistemas que basan sus tecnologias en estandares (como he-
mos dicho, Windows Server 2003 y Linux implementan sus dominios mediante LDAP), esta
integracion no resulta trivial. Ello es debido fundamentalmente a diferencias de disefio entre
los sistemas y a que normalmente ningtin sistema implementa los estandares de forma com-
pleta y correcta hasta el tltimo detalle.

Este capitulo se centra en como conseguir un dominio heterogéneo de sistemas Windows
y Linux mediante una gestion centralizada en servidores Windows Server 2003 (o mas co-
rrectamente, controladores de dominio). En concreto, se pretende abordar la labor fundamental
en la integracidn de sistemas: la centralizacién de usuarios (y grupos) de ambos sistemas en
una unica base de datos, en este caso el Directorio Activo de Windows Server 2003.

5.2. Aspectos basicos a considerar

Globalmente, lo que se pretende conseguir es centralizar la administracion de cuentas de
usuario y grupo mediante un dominio Windows 2003 de tal forma que sistemas Linux pue-
dan ser clientes de dicho dominio igual que si fueran sistemas Windows miembros del domi-
nio. El resultado final de la configuracién sera una tinica base de datos de usuarios/grupos
almacenada en el Directorio Activo de Windows y la posibilidad de que dichos usuarios
puedan iniciar una sesion en cualquiera de los sistemas cliente (Windows o Linux), sin nece-
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sitar cuentas de usuario locales en ese sistema.

Para el caso de clientes Linux, este objetivo global supone la necesidad de ofrecerles tanto
un mecanismo de autentificacion que puedan utilizar como el conjunto de atributos de usua-
rio (o "atributos UNIX") necesario para que los usuarios puedan iniciar sesion satisfactoria-
mente (incluyendo el UID, GID, directorio de conexion o home, shell inicial, etc.). El sistema
de autentificacion por defecto ofrecido por los dominios Windows (basado en Kerberos) es
directamente utilizable por los sistemas Linux. Sin embargo, en el caso de los atributos UNIX
es necesario realizar configuraciones adicionales. A pesar de que es factible configurar a los
clientes Linux para que consulten un directorio LDAP como el Directorio Activo de Win-
dows, éste tltimo no incluye por defecto ningtin atributo de tipo UNIX.

Para que estos atributos UNIX estén disponibles en los clientes Linux, tenemos dos alter-
nativas posibles de partida. En la primera alternativa, los atributos UNIX se almacenan en el
Directorio Activo junto con el resto de informacion de usuario y de grupo, y son proporcio-
nadas a los clientes Linux cuando es necesario. En este caso, se requiere realizar las siguien-
tes configuraciones tanto en el servicio de directorio Windows como en los sistemas Linux
cliente:

A. En el Directorio Activo. Puesto que en esta alternativa los atributos UNIX se almacenan
en el Directorio Activo, es necesario modificar dicho directorio para que se almacene la
informacién que Linux necesita para cada usuario y cada grupo. Como veremos, sera
necesario modificar el esquema del Directorio Activo para que las cuentas de usuario y
grupo incorporen estos nuevos atributos.

B. Enlos clientes Linux. Las modificaciones a realizar permitiran, por un lado, que los sis-
temas Linux puedan acceder al Directorio Activo de los controladores Windows para
consultar las listas de usuarios y grupos del dominio; y por otro lado, que los sistemas
Linux sean capaces de autentificar los inicios de sesion de dichos usuarios contra los
DCs Windows.

En la segunda alternativa, tanto la autentificacién como la obtencién de atributos UNIX
para los usuarios se realiza desde el propio cliente Linux, sin involucrar al Directorio Activo.
Para ello se instala un servicio en el cliente Linux, denominado winbind, que integra a dicho
cliente en el dominio Windows como cualquier otro miembro. Una vez integrado, el servicio
winbind autentifica a los usuarios contra el Directorio Activo y obtiene de él aquellos atribu-
tos de usuarios y grupos que son comunes a ambos tipos de sistemas (como el nombre de
usuario o grupo, o la lista de miembros de un grupo, por ejemplo). Para los atributos UNIX,
que no existen en el Directorio Activo, el servicio winbind incorpora un mecanismo que los
genera dindmicamente cuando el sistema cliente los requiere.

Las dos siguientes secciones se centran en discutir las configuraciones exactas que hay
que realizar para permitir la integracién bajo cada una de ambas alternativas.
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5.3. Integracién de clientes Linux mediante Windows Ser-
vices for UNIX

5.3.1. Modificaciones del Directorio Activo

Para conseguir que un sistema Linux vea como cuentas de usuario los usuarios globales que
definidos en el Directorio Activo, es imprescindible conseguir que la definicién de un usua-
rio global Windows incluya los atributos que definen a un usuario en Linux. Y exactamente
igual ocurre con las cuentas de grupo. En concreto, los sistemas Linux necesitan, al menos, los
siguientes atributos:

1. Para cada usuario:

¢ Unnombre de usuario (login name).

e Una contrasefia (cifrada).

¢ Un identificador numérico de usuario (UID).

® Un identificador numérico de grupo primario (GID).
e Un directorio de conexion inicial (horme).

¢ Un programa de atencion al usuario (shell).
2. Para cada grupo:

¢ Unnombre de grupo.
* Un identificador numérico de grupo (GID).

® Una lista de los nombres de de usuario que pertenecen a ese grupo.

Como es logico, algunos de los atributos que el Directorio Activo almacena por defecto
para un usuario y grupo "Windows" pueden servir también para el caso de clientes Linux (es
el caso del nombre del usuario o del grupo y de la contrasefia). Sin embargo, hay atributos
como el UID, GID, directorio home, etc., que no existen en el Directorio Activo simplemente
porque Windows no los utiliza. Por ello, si queremos ofrecérselos a los clientes Linux, necesi-
taremos incorporarlos primero al Directorio Activo. Esto puede conseguirse mediante la mo-
dificacion del esquema del directorio. Una vez afiadidos los nuevos atributos a los objetos de
tipo usuario y grupo, ya pueden crearse cuentas que contengan todos los datos necesarios
para clientes tanto Windows como Linux.

Hasta la primera version de Windows Sever 2003, existian dos formas de realizar la mo-
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dificacién del esquema del Directorio Activo para afadir los "atributos UNIX" a los objetos
de tipo usuario y grupo: un parche de libre distribucion denominado MKS AD4Unix y una
suite de utilidades de Microsoft denominadas genéricamente Windows Services for UNIX (o
SFU). En el primer caso, el parche realizaba la modificacion del esquema y de la herramienta
Usuarios y Equipos de Active Directory para incluir dichos atributos UNIX. En el caso de las
SFU, ademas, se incluia un conjunto de servicios tales como cliente y servidor de NIS, NFS y
Telnet, varios shells, utilidades comunes en UNIX, etc.

A partir de Windows Server 2003 R2, las SFU vienen de serie en el sistema en lugar de en
un paquete aparte. Por tanto, no resulta necesario modificar el esquema del Directorio Acti-
vo para disponer de los atributos UNIX. Sin embargo, para poder acceder a esta funcionali-
dad, si es necesario instalar el "servidor NIS", que incluye la pestafia "Atributos UNIX" para
usuarios y grupos en la herramienta Usuarios y Equipos de Active Directory. Esto se realiza
instalando un componente de Windows (desde el Panel de Control) denominado "Identity
Management for UNIX" dentro de los "Servicios de Active Directory”. En la figura Figura 5.1,
“Pestana de atributos UNIX en Usuarios y Equipos de Active Directory.” se muestran los
elementos de esta pestaiia. Para poder acceder a los atributos es necesario seleccionar el "do-
minio NIS" (que coincide por defecto con el nombre NetBIOS del dominio), y ya se esta en
condiciones de rellenar el resto de los atributos del usuario: UID, shell, directorio home y gru-
po primario (GID).

Propiedades de andies

/bindbazh

homedandres

pordes =

—

Figura 5.1. Pestafia de atributos UNIX en Usuarios y Equipos de Active Directory.

Como puede verse en la figura, la eleccion del grupo no es un nimero o identificador que
pueda teclearse, sino un desplegable de los grupos para los que previamente hemos activado
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sus atributos UNIX. Esto obliga a activar primero los atributos UNIX de los grupos (que que-
ramos sean visibles desde UNIX) y luego hacer lo propio con los usuarios. A este respecto, es
importante destacar que en el Directorio Activo existe una limitacién que impide a un grupo
llamarse igual que un usuario en el mismo dominio (aunque residan en unidades organizati-
vas distintas). Esto dificulta la implementacion de la estrategia de grupos privados que man-
tienen los sistemas Linux basados en RedHat (en el ejemplo, el grupo primario del usuario
"andres" se ha denominado "g-andres" por este motivo).

5.3.2. Configuracion de los clientes Linux

En la Seccion 2.8, “Autenticacion basada en OpenLDAP” se explica como es posible configu-
rar un sistema Linux como cliente LDAP. Esta seccién recuerda los princpales conceptos re-
lacionados e introduce las peculiaridades que aparecen cuando el sistema Linux debe ser
cliente de un servidor LDAP Windows (es decir, de un servicio de Directorio Activo).

5.3.2.1. Linux como cliente de OpenLDAP

En general, Linux separa el acceso interno a las cuentas de usuario/grupo y la autentificacion
de usuarios en dos bibliotecas diferentes, denominadas respectivamente NSS y PAM . En am-
bos casos, estas bibliotecas pueden configurarse dindmicamente para obtener sus datos de
multiples fuentes alternativas (ficheros locales, servidores NIS, servidores LDAP, etc.). Si de-
seamos configurar el sistema Linux como cliente LDAP, debemos establecer que, para ambas
bibliotecas, la fuente de informacién debe ser un servidor LDAP.

Si el cliente es un sistema Linux basado en RedHat, y el servidor es otro sistema Linux
ejecutando OpenLDAP, la configuracion es realmente sencilla: primero hay que asegurarse
que esta instalado el paquete RPM nss_| dap (que contiene los médulos LDAP para PAM y
NSS) y posteriormente debemos ejecutar la herramienta authconfig (también puede invocar-
se su version en modo grafico, system-config-authentication). En dicha herramienta hay
que activar la recepcién de informacién de cuentas y la autentificacién de tipo LDAP, indi-
cando en ambos casos la direccion del servidor y la base o sufijo LDAP. Internamente, esta
herramienta modifica principalmente los siguientes ficheros:

* /etc/nsswitch. conf. Contiene la configuracion del cliente NSS del sistema Linux. En
nuestro caso, hay que comprobar que las lineas que configuran de donde hay que leer la
informacién de usuarios, contrasefias shadow y grupos incluyan la opcion | dap:

passwd: files Idap
shadow: files |dap
group: files |Idap

e /[etc/pam d/ syst em aut h. Contiene la configuracion basica de autentificacion del sis-
tema Linux mediante PAM. La herramienta authconfig configura automaticamente los
cuatro tipos de modulos (aut h, account, password, y sessi on) para que utilicen
LDAP como alternativa:
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aut h required /1ib/security/$l SAN pam env. so

aut h suf ficient /1ib/security/$l SAN pam uni Xx.so |ikeauth nul | ok
aut h suf ficient /lib/security/$l SAN pam | dap. so use_first_pass
aut h required /lib/security/$l SAN pam deny. so

account required /1ib/security/$l SAN pam uni X. so

account [ def aul t =bad success=ok user_unknown=i gnore service_err=i gnore
system err=ignore] /lib/security/$l SA pam | dap. so

passwor d required /lib/security/$l SAN pamcracklib.so retry=3 type=
passwor d suf fi ci ent /1ib/security/$l SA/ pam uni x. so nul | ok use_aut ht ok
md5 shadow

passwor d suf fi ci ent /1ib/security/$l SA pam | dap. so use_aut ht ok
passwor d required /lib/security/$l SAN pam deny. so

sessi on required /lib/security/$l SANpamlinits.so

sessi on required /1ib/security/$l SAN pam uni X. so

sessi on opt i onal /1iblsecurity/$l SA/ pam | dap. so

e /etc/ldap. conf. Contiene la configuracion de las bibliotecas NSS y PAM cuando se
utilizan contra un servidor LDAP. Si el servidor en cuestion es OpenLDAP, el fichero ya
estd preparado para interpretar adecuadamente los atributos LDAP de los objetos "usua-
rio" y "grupo” del directorio como los atributos UNIX necesarios (UID, GID, contrasefia,
etc.), con lo que no es necesaria ninguna modificacién de posterior.

5.3.2.2. Linux como cliente del Directorio Activo

Si el servicio LDAP contra el que el sistema Linux debe actuar es un Directorio Activo de
Windows Server 2003, la configuracion es similar a la explicada en la seccién anterior, aun-
que existen un par de salvedades importantes que hay que considerar: en primer lugar, el fi-
chero/ et ¢/ | dap. conf no es el adecuado y resulta necesario modificar su configuracién, y
en segundo el Directorio Activo no permite por defecto las consultas andnimas (que hacen
los clientes LDAP Linux normalmente). A continuacion se expone como solucionar ambos
problemas. Por ultimo, al final de la seccidn, se incluye un apartado donde se comenta las
dos posibilidades de configurar el cliente de autenticacion en el sistema Linux (biblioteca
PAM): LDAP y Kerberos.

Tras la ejecucion de la herramienta authconfig (igual que en la seccién anterior), es nece-
sario modificar manualmente el fichero / et ¢/ | dap. conf, ya que no esta preparado para in-
terpretar correctamente los atributos de los objetos del directorio como los atributos UNIX
que necesitan NSS y PAM. En particular, debemos asegurarnos que el fichero incluye las si-
guientes lineas (suponiendo que el dominio Windows en cuestion se denomina "ad-
mon.lab"):

# Your LDAP server.
host 158.42.170. 14

# The di stingui shed nane of the search base.
base dc=adnon, dc=I ab

# The di stingui shed nane to bind to the server wth.

# Optional: default is to bind anonynously.
bi nddn cn=li nux, ou=speci al - users, dc=adnon, dc=I ab
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# The credentials to bind wth.
# Optional: default is no credential.
bi ndpw - Adnon-

# Base search

nss_base_passwd dc=adnon, dc=l ab?sub
nss_base_shadow dc=adnon, dc=I ab?sub
nss_base_group dc=adnon, dc=l ab?sub

# Services for UNI X 3.5 nappi ngs

nss_map_obj ect cl ass posi xAccount User

nss_map_obj ect cl ass shadowAccount User

nss_map_obj ect cl ass posi xG oup G oup
nss_map_attribute ui d sAMAccount Name
nss_map_attri bute ui dNunber ui dNunmber
nss_map_attri bute gi dNunber gi dNunber
nss_map_attri bute | ogi nShell | ogi nShell
nss_map_attri bute uni queMenber nenber
nss_map_attri bute honmeDirectory uni xHoneDi rectory

# pam confi guration

pam | ogi n_attri bute nmsSFU30Nane
pam filter objectclass=User

ssl no

pam password nd5

En el fichero anterior, las lineas nss_base_* especifican en qué contenedores se ubican
las cuentas de usuario y grupo, mientras que las lineas nss_map_* asocian adecuadamente
los atributos de las cuentas de usuario y grupo a sus correspondientes del Directorio Activo.
Finalmente, las lineas que comienzan por pam * configuran PAM para que sea compatible
con dicho servicio de directorio.

Para comprobar que efectivamente la asociacion entre los atributos de los objetos del Di-
rectorio Activo y los atributos UNIX correspondientes es la adecuada, a continuacién se
muestran los atributos del usuario del Directorio Activo "andres", correspondientes al usua-
rio de la figura Figura 5.1, “Pestafa de atributos UNIX en Usuarios y Equipos de Active Di-
rectory.”.

# andres, Desarroll o, adnon.!|ab

dn: CN=andres, OU=Desarrol | o, DC=adnon, DC=I ab

obj ectCl ass: top

obj ect Cl ass: person

obj ect C ass: organi zati onal Per son

obj ect d ass: user

cn: andres

gi venNane: andres

di sti ngui shedNane: CN=andres, OU=Desarr ol | o, DC=adnon, DC=| ab
i nst anceType: 4

whenCr eat ed: 20070531144519. 0Z

whenChanged: 20070601104631. 0Z

di spl ayNanme: andres

uSNCr eat ed: 16398

menmber Of : CN=pr oyl, OU=Desarrol | o, DC=adnon, DC=| ab
nmenber Of : CN=g- andr es, OU=Desar r ol | o, DC=adnon, DC=Il ab
uSNChanged: 28711

nanme: andres

object QU D:: GM sqoY+YknmbwZZFVt | Kew==

user Account Control : 512

badPwdCount: 0

codePage: O

countryCode: 0

badPasswor dTi ne: 128251773380156250

©A. Terrasa, F. Ferrer 71



5.3.2. Configuracion de los clientes Linux

| ast Logoff: O

| ast Logon: 128251789138750000

pwdLast Set: 128250963195312500

primaryG oupl D: 513

obj ect Si d: : AQUAAAAAAAUVAAAAHCoQ2i suNWs6PFYOUg ==
account Expi res: 9223372036854775807

| ogonCount: 8

sAVAccount Nanme: andr es

sAMAccount Type: 805306368

user Pri nci pal Nane: andr es@dnon. | ab

obj ect Cat egory: CN=Per son, CN=Schema, CN=Conf i gur at i on, DC=adnon, DC=| ab
dSCor ePr opagat i onDat a: 20070531144632. 0Z
dSCor ePr opagat i onDat a: 20070531144632. 0Z
dSCor ePr opagat i onDat a: 20070531144632. 0Z
dSCor ePr opagat i onDat a: 16010108151056. 0Z
ui d: andres

nmsSFU30Nane: andr es

nms SFU3ON sDonmai n: adnon

ui dNurber : 10000

gi dNurrber: 10000

uni xHoneDi rect ory: /hone/ andres

| ogi nShel | : /bi n/ bash

Por otro lado, existe un ligero problema relativo a la exploraciéon anénima del directorio
que debemos resolver: por defecto, el Directorio Activo no permite realizar busquedas ano-
nimas (de usuarios no autentificados) en la base de datos del directorio. Como la biblioteca
NSS de Linux realiza ese tipo de busquedas, esto puede ocasionar algunos problemas a la
hora de visualizar los nombres de usuarios y grupos (por ejemplo, en el prompt del intérprete
de drdenes o al realizar un Is -1). Para solucionarlo tenemos dos alternativas: configurar el
Directorio Activo para que permita las consultas anénimas o configurar el cliente LDAP de
Linux para que haga todas las consultas como un usuario conocido por el dominio Windows
(ya que por defecto, el grupo Usuari os Autentifi cados tiene permisos de lectura en to-
do el directorio).

Ambeas alternativas tienen sus problemas de seguridad. En el primer caso, admitir consul-
tas andnimas en el Directorio Activo no es buena idea si el DC es accesible por red desde el
exterior de la organizacidn, puesto que el contenido del directorio quedaria publico a todo el
mundo. En el segundo caso, el usuario como el que se realizarian las consultas desde el
cliente Linux debe tener sus credenciales (usuario y contrasefa) en texto claro (sin cifrar) en
el fichero / et ¢/ | dap. conf, que posee permisos de lectura para cualquier usuario conecta-
do localmente al sistema Linux.

Quizas la opcidn menos comprometida seria la segunda, pero utilizando ademas un
usuario especial que solo sirviera para ese fin, y cuya funcionalidad en los sistemas Linux/
Windows del dominio estuviera restringida. Para ello es necesario crear un usuario en el Di-
rectorio Activo (no hace falta activar sus atributos UNIX) y especificar dicho usuario y su
contrasena en el fichero / et ¢/ | dap. conf, en las lineas bi nddn y bi ndpw, respectivamen-
te. En el ejemplo de arriba, se ha utilizado un usuario denomindo "linux" (dentro de la uni-
dad organizativa "special-users") cuya contrasefa es "-Admon-".

Posteriormente, podemos restringir las acciones que dicho usuario pueda realizar en los
sistemas Windows del dominio (mediante directivas de seguridad o GPOs) y en los sistemas
Linux, especificando el fichero / bi n/ f al se como shell en sus atributos UNIX.
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5.3.2.2.1. Autenticacion LDAP vs. Kerberos

En la configuracién de Linux como cliente de un dominio Windows descrita arriba, el siste-
ma Linux se configura como cliente de cuentas (bibilioteca NSS) y de autenticacion
(biblioteca PAM) de los controladores del dominio a través del protocolo LDAP. Sin embar-
go, la forma nativa en que los sistemas Windows pertenecientes a un dominio realizan la au-
tenticacion es mediante el protocolo Kerberos. En el dominio, los DCs son servidores de Ker-
beros y todos los miembros de dicho dominio autentican los inicios de sesion utilizando di-
cho protocolo.

En los sistemas Linux, es posible configurar la biblioteca PAM para que utilice Kerberos y
realice la autenticacién de usuarios mediante este protocolo en los inicios de sesion. Para
ello, se puede utilizar la misma herramienta de configuracion descrita arriba (system-con-
fig-authentication), pero en la pestafia de autenticacion debe seleccionarse la habilitacion del
protocolo Kerberos en lugar de LDAP. La configuracion de Kerberos tiene basicamente tres
apartados: el entorno o realm, el servidor KDC (Kerberos Distribution Center) y el servidor de
administracion. En el primer caso, debe teclearse el nombre completo (DNS) del dominio
Windows pero en maytsculas, y en los otros dos casos, el nombre completo o la direccion IP
de uno de los servidores (DCs) del dominio. La Figura 5.2, “Configuracion de la autentica-
cion Kerberos en Linux.” muestra cémo realizar esta configuracion para el dominio Win-
dows "admon.lab".

" Configuracion de Kerberos

Entorno | ADMON LAB |

KDCs [dcoljadmonlab:88 |

Servidores de administracion [chl.admon.Iab:}'ag l

[] Utilizar DNS para resolver hosts a entornos

[] utilizar DNS para localizar KDCs para los entornos

¥ Cancelar l l @gceptar l

Figura 5.2. Configuracion de la autenticacion Kerberos en Linux.

La configuracién de la biblioteca PAM a través de Kerberos respecto a LDAP tiene dos
ventajas fundamentales: en primer lugar, el cliente Linux se comporta exactamente igual que
un sistema Windows miembro del dominio respecto a la autenticacion. Y en segundo lugar,
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no resulta necesario configurar ningtin mecanismo especial en el sistema Linux para encrip-
tar las comunicaciones (mediante certificados), ya que el propio protocolo Kerberos garanti-
za la confidencialidad en la manipulacion de las contrasenas utilizadas en la autenticacion.

5.4. Integracion de clientes Linux mediante Winbind

Hasta ahora hemos visto las posibilidades y caracteristicas que ofrece un software como SFU
para conseguir que diferentes clientes linux se integren en un dominio Windows. El método
empleado no es en si complicado pero requiere de una serie de conocimientos por parte del
administrador. Este ha sido capaz de alterar el esquema del Directorio Activo para que so-
porte todas las caracteristicas necesarias para que los clientes Linux se autentifiquen en un
dominio Windows.

En esta seccién se plantea una alternativa de integracién que no requiere modificar nin-
gun aspecto del Directorio Activo. Se trata de un servicio incluido en la suite Samba, deno-
minado winbind, y que permite solventar el problema de la autenticacion unificada.

Winbind utiliza una implementacién UNIX de las llamadas RPC de Microsoft, PAM
(Pluggable Authentication Modules) y NSS (Name Service Switch) para permitir que los
usuarios de un dominio Windows se muestren y actiien como usuarios Linux en sistemas Li-
nux.

Winbind proporciona tres funciones independientes:

¢ Autenticacion de las credenciales de usuario via PAM. Esta funcionalidad permite auten-
tificar usuarios Windows, almacenados en el Directorio Activo, desde el sistema Linux
cliente (de forma idéntica a como se describia en la Seccion 5.3.2.2, “Linux como cliente
del Directorio Activo”).

¢ Resolucidon de nombres de usuario y grupo via NSS. Esta funcionalidad permite al siste-
ma Linux utilizar de forma natural su biblioteca NSS para resolver nombres de usuario y
de grupo contra el Directorio Activo

¢ Asociacion dindmica entre SIDs de Windows y UID/GIDs de Linux. Por defecto, Winbind
mantiene una base de datos local denominada winbind_idmap.tdb, en la que se almacenan
las asociaciones entre los UIDs y GIDs de Linux y los SIDs de Windows. En particular,
cuando un usuario no tiene un UID/GID local (es decir, cuando es un usuario almacena-
do en el Directorio Activo), Winbind genera automaticamente un nuevo UID/GID para
este usuario, y almacena la asociacion entre esos atributos UNIX y el SID del usuario en
esta base de datos. Asi, siempre que el usuario inicie sesion en el futuro en el sistema Li-
nux, Winbind le asignara el mismo UID/GID (ya que el SID siempre es tinico), mante-
niendo la consistencia en el acceso al sistema de archivos. Como alternativa a este alma-
cenamiento local, winbind puede también recuperar esta informaciéon de un repositorio
de base de datos mediante la opciéon idmap backend. De esta manera, las asociaciones se
pueden guardar de multiples formas alternativas (en un servidor LDAP, en un fichero
XML, etc.)
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El funcionamiento de Winbind le permite unificar la administraciéon de cuentas UNIX y
Windows al permitir a un sistema Linux ser un miembro completo de un dominio Windows.
Una vez dado este paso, el sistema Linux reconocera a los usuarios Windows como si fueran
usuarios Linux nativos, de la misma manera que se utiliza NIS o LDAP en un entorno pura-
mente Linux, gracias a que Winbind se enlaza con la biblioteca de resoluciéon de nombres
(NSS) del sistema Linux. El resultado final es que cualquier programa de Linux que pregun-
te al sistema operativo por un nombre de usuario o grupo, este le preguntara al controlador
de dominio Windows. La tinica caracteristica especial a considerar cuando se utiliza Win-
bind como método de resolucién de usuarios y grupos es que los nombres de usuarios y gru-
pos vienen precedidos por el nombre del dominio Windows al que pertenecen: DO-
MAIN\user. Esto es necesario, ya que permite a Winbind determinar qué controlador de do-
minio tiene que utilizar para resolver el nombre de usuario o grupo en un entrono de red
donde existen relaciones de confianza entre diferentes dominios. Ademas, Winbind propor-
ciona un servicio de autenticacién via PAM que proporciona la autenticaciéon contra un do-
minio Windows de cualquier aplicacion del sistema compatible con PAM.

] Configuracion de la autenticacion E]Er

P

Configuracion de Winbind

Dominio Winbind [quMON

Modelo de Seguridad l ads =

Controladores de dominio Winbind [

|
Entorno Winbind ADS lADMON.LAB ]
|

Tipo de Shell lfbinfbash =

Permitir ingreso (login) fuera de linea

Unir dominio ] l ¥ cancelar l [ agceptar ]

Figura 5.3. Configuracion de la autenticacion Kerberos en Linux.

En distribuciones basadas en RedHat (como CentOS), la configuracion del sistema Linux
como cliente del Directorio Activo mediante Winbind puede realizarse casi por completo
mediante la herramienta grafica de configuracién de la autenticacidon (authconfig), tal como
muestra la Figura 5.3, “Configuracion de la autenticacion Kerberos en Linux.”. Alternativa-
mente, se puede configurar siguiendo los pasos siguientes:
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Configuracion del fichero /etc/samba/smb.conf.

Se necesita afiadir varios parametros al fichero smb.conf para controlar el comporta-
miento del servicio que implementa winbind (winbindd). El fichero de configuracion
que se muestra a continuacién incluye las entradas necesarias en la seccién [global].

[ gl obal ]

# separate donmi n and usernane with '\', |ike DOVAI N\ usernane
wi nbi nd separator =\

# use uids from 10000 to 20000 for domain users
i dmap uid = 10000- 20000

# use gids from 10000 to 20000 for domai n groups
idmap gid = 10000- 20000

# all ow enunerati on of wi nbind users and groups
Wi nbi nd enum users = yes

wi nbi nd enum groups = yes

# give w nbind users a real shell

tenpl ate honmedir = /home/w nnt/ %/ %)

tenmpl ate shell = /bin/bash

Unir el cliente Linux al dominio Windows.

Todas las maquinas que desean participar en un dominio de seguridad necesitan ser
miembros del dominio, incluidos los controladores de dominio (DCs). Para lograr este
objetivo en un cliente Linux, tenemos que utilizar el comando net.

root# net rpc join -S PDC -U Admi ni strador

Este comando permite comunicar con un controlador de dominio via llamadas RPC,
para ello es necesario que el servicio smbd este corriendo. La respuesta sera "Joined the
domain DOMAIN"

Ejecutar el servicio winbindd.

Winbind es un demonio (servicio) independiente de la suite SAMBA (smbd, nmbd). El
comando que lo implementa se denomina winbindd. Para lanzarlo, tecleariamos en la
shell lo siguiente:

root# /usr/sbhin/w nbi ndd

Para comprobar que dicho servicio resuelve los usuarios y grupos del dominio, po-
demos emplear la utilidad wbinfo.

root# wbinfo -u
CEO Admi ni strat or
CEO bur del |

CEO\ Guest
CEQjt-ad

CEO\ kr bt gt

CEQ\ Tsl nt er net User

root# wbinfo -g
CEQO Donmi n Admi ns

CEO Domai n Users

CEO Domai n Guest s

CEQ\ Donmi n Conput er s
CEO Donmai n Controllers
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CEQ Cert Publishers

CEQ Schema Admi ns

CEO\ Ent erpri se Adm ns

CEOQO Group Policy Creator Omners

4. Configuracion de la resoluciéon de nombres (NSS).

Una vez estamos seguros que el servicio winbind resuelve los nombres de usuarios y
grupos, hay que conseguir que cualquier aplicaciéon del sistema sea capaz de resolverlos
tambien. En un sistema Linux se utiliza la libreria NSS para resolver el nombre de los di-
ferentes objetos del sistema. El fichero de configuracion que nos permite definir las
fuentes de datos de NSS es /etc/nsswitch.conf.
passwd: files w nbind

shadow. files w nbind
group: files w nbind

Una vez salvado el fichero comprobaremos que el sitema resuelve los mismos usua-
rios y grupos que resuelve winbind.

root# getent passwd
CEOQO\ bur del | : 15000: 15003: Mary Orvi l | e: / home/ wi nnt / CEQ bur del | : / bi n/ bash

5. Configuracion de la autenticacion (PAM).

La libreria PAM utiliza una interfaz de modulos apilables que permiten cambiar su
comportamiento y definir las fuentes de informaciéon de autenticaciéon. En un sistema
CentOS Linux, el funcionamiento de la libreria PAM se centraliza en un tnico fichero
denominado /etc/pam.d/system-auth.

#YPAM 1. 0

# This file is auto-generated.
# User changes will be destroyed the next tine authconfig is run.

aut h required /1ib/security/$l SAN pam env. so

aut h suf fi ci ent /1ib/security/$l SA/ pam uni x.so |ikeauth null ok
aut h suf fici ent /1ib/security/$l SA/ pam wi nbi nd. so use_first_pass
aut h required /1ib/security/$l SAN pam deny. so

account required /1ib/security/$l SA/ pam uni x. so broken_shadow
account suf ficient /lib/security/$l SA/ pam succeed_if.so uid < 100
qui et

account [ def aul t =bad success=ok user_unknown=i gnore] /lib/security/
$I SA/ pam wi nbi nd. so

account required /1ib/security/$l SAN pam pernit.so

passwor d requisite /1ib/security/$l SA/ pam cracklib.so retry=3
passwor d suf ficient /lib/security/$l SA pam uni x. so nul | ok

use_aut ht ok nmd5 shadow

passwor d suf ficient /1ib/security/$l SA/ pam wi nbi nd. so use_aut ht ok
passwor d required /1ib/security/$l SAN pam deny. so

sessi on required /lib/security/$l SANpamlinmits.so

sessi on required /1ib/security/$l SA/ pam uni x. so

Tras esta configuracion basica de Winbind, debemos prestar especial atencion a la forma
particular en la que se realiza asociacion de identificadores de usuario Windows (SIDs) a
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identificadores de usuarios Linux (UIDs/GIDs), que Winbind denomina identity mapping. Co-
mo se ha explicado anteriormente, Winbind dispone de varios mecanismos alternativos para
realizar el almacenamiento de esas asociaciones. En este sentido, si existen varios sistemas
Linux que utilicen Winbind, un mismo usuario podria recibir UIDs/GIDs diferente en cada
sistema, lo cual puede ocasionar problemas si entre dichos sistemas Linux utilizan aplicacio-
nes que confian en la unicidad de UIDs/GIDs, como el protocolo NFES, por ejemplo. Este pro-
blema puede resolverse mediante dos configuraciones de identity mapping: almacenar las aso-
ciaciones en una base de datos tinica compartida por todos los sistemas Linux (normalmente,
un servidor de tipo LDAP), o bien utilizar una asociacion algoritmica, que dado un SID de
un usuario o grupo Windows, calcule siempre el mismo UID o GID.

Esta altima alternativa se denomina IDMAP_RID, y en realidad lo que permite es que los
sistemas Linux cliente generen el mismo UID/GID para un mismo RID, es decir, para la par-
te del SID que es tinica dentro de cada dominio. Por este motivo, IDMAP_RID no funciona
correctamente cuando hay varios dominios relacionados (por ejemplo, en un bosque), ya que
el algoritmo de asignacion asignaria el mismo UID/GID a dos usuarios de dominios diferen-
tes que tuvieran el mismo RID (aunque obviamente su SID seria distinto). Un ejemplo con-
creto de configuracion con esta opcion se muestra a continuacion.

[ gl obal ]

wor kgr oup = ADMON

real m = ADMON. LAB

security = ADS

al l ow trusted domai ns = No

i dmap backend = ri d: ADMON=500- 100000000
i dmap uid = 500- 100000000

i dmap gi d = 500- 100000000

tenpl ate shell = /bin/bash

wi nbi nd use default domain = Yes
wi nbi nd enum users = No

wi nbi nd enum groups = No

wi nbi nd nested groups = Yes

5.5. Directorios home centralizados

En un dominio Linux puro, es habitual centralizar los directorios de conexién (home) de los
usuarios en uno de los sistemas del dominio, y compartirlo al resto de sistemas mediante el
sistema de archivos en red NFS (ver Capitulo 3, Sistema de Archivos en Red (NFS)). De esta
forma, los ficheros de cada usuario se mantienen centralizados y el usuario trabaja siempre
con los mismos datos, independientemente del ordenador en que esté trabajando.

En el caso de un domino heterogéneo de sistemas Linux y Windows, existen numerosas
alternativas para conseguir que los usuarios tengan disponibles sus datos de forma centrali-
zada: exportar los directorios personales a través de SMB o de NFS, y en ambos casos, expor-
tarlos desde un sistema Windows o Linux. En esta secciéon vamos a comentar estas alternati-
vas (aunque algunas con mayor nivel de detalle que otras, por ser su configuraciéon menos
automatica).

La primera alternativa seria que los directorios home residieran fisicamente en un sistema
Linux, que puede ser cliente de autentificacién del dominio Windows, tal como se ha conta-
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do en este capitulo. En este caso, es necesario crear manualmente los directorios y asignarles
los atributos de proteccidon adecuados (propietario, grupo y permisos). Si lo hacemos asi, la
configuracion mas facil es exportar dichos directorios mediante NFS para los demads sistemas
Linux, y mediante Samba para que se conviertan en recursos directamente accesibles desde
sistemas Windows. En ambos casos (NFS para Linux y SMB para Windows) las configura-
ciones pueden automatizarse completamente (en el caso de Windows, mediante scripts de
inicio de sesidn) para que no necesiten ninguna intervencion del usuario. Ambas configura-
ciones han sido comentadas respectivamente en el Capitulo 1, Administracién de dominios
Windows 2003 y Capitulo 2, Administracion de dominios en Linux, respectivamente.

La segunda alternativa seria que los directorios home residieran fisicamente en un sistema
Windows miembro del dominio (que puede ser alguno de los DCs, o bien cualquier otro
miembro). En este caso, obviamente los directorios se exportarian como recursos SMB para
el resto de sistemas Windows del dominio, que podrian acceder al mismo mediante una co-
nexion a la unidad de red correspondiente. Respecto a los sistemas Linux que deben ser
clientes de estos recursos, puede optarse por hacerlo mediante NFS o mediante el propio
protocolo SMB. En el primer caso, es necesario utilizar una suite existente en Windows Ser-
ver denominada "Windows Services for UNIX", que incluye entre otros servicios un servidor
de NFS. En el segundo caso, es necesario que los clientes Linux sean configurados para ad-
mitir como directorios de trabajo de los usuarios los correspondientes recursos de red expor-
tados directamente por SMB. El resto de la seccion trata de explicar cémo puede hacerse esta
configuracion. En concreto, se comenta primero las configuraciones a realizar en el sistema
Windows que alojard los directorios de los usuarios, y posteriormente se introducen dos al-
ternativas para realizar el montaje desde los sistemas Linux: la utilizaciéon conjunta de
pam_mkhomedir y pam_mount y la utilizacién de pam_script.

Lo primero que hay que configurar es el propio recuro compartido SMB, que puede ex-
portar cualquier sistema Windows del dominio o cualquier sistema Linux con Samba correc-
tamente configurado. Lo mas sencillo resulta exportar un directorio o carpeta por cada usua-
rio como un recurso de red que debe denominarse como el propio usuario. Si decidimos uti-
lizar para ello un sistema Linux con Samba, solo debemos activar el recurso denominado
horres. Si lo realizamos desde un sistema Windows, debemos crear y compartir una carpeta
personal por usuario (esta accion puede automatizarse mediante el uso de la pestafia Per -
fil del usuari o enlaherramienta Usuarios y Equipos de Active Directory). Si lo hace-
mos asi, la conexion de dicho recurso como unidad de red del usuario en cualquier sistema
Windows del dominio ya esta resuelto.

5.5.1. Uso de pam_mkhomedir y pam_mount

En el caso de los clientes Linux, puesto que el directorio personal de cada usuario va a resi-
dir en un recurso SMB, necesitamos montar dicho recurso mediante el sistema de archivos
ci f s (ver Seccién 4.7, “El sistema de ficheros CIFS para Linux”). En principio, el montaje de-
beria hacerse en la ruta de su directorio home segtn los datos de su cuenta de usuario (esta
ruta es, habitualmente, / home/ nonbr e_de_usuar i 0). Sin embargo, en el caso de un mon-
taje de tipo SMB, esta opcion plantea algunos inconvenientes relacionados con los ficheros/
directorios de configuracion del entorno grafico que se guardan en el directorio de conexién
de cada usuario. Por tanto, se ha optado por una alternativa un poco distinta: crear el home
del usuario como un directorio local en cada sistema Linux y montar automaticamente su
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unidad de red personal Windows en un subdirectorio particular (denominado, por ejemplo,
/ homre/ nonbr e_de_usuari o/ Per sonal ).

Entre otros motivos, hemos elegido esta alternativa porque puede automatizarse comple-
tamente, sin requerir por parte del administrador la creacion de los directorios de conexién
locales en cada sistemas Linux ni el montaje de los recursos SMB de forma manual. Para ello
pueden utilizarse dos extensiones de la biblioteca PAM, que se explican a continuacion:

A. pam_mkhomedir. Mediante esta extension (que no es necesario instalar, sino sélo acti-
var), si el directorio de conexidén de un usuario no existe en el sistema, éste se crea auto-
maticamente cuando el usuario inicia sesion por primera vez.

La configuraciéon de esta biblioteca es muy sencilla. Basta anadir la siguiente linea en
la seccién sessi on del fichero/ et ¢/ pam d/ syst em: aut h:

session required /lib/security/$lSA pam nkhonmedir.so \
skel =/ et c/ skel / umask=0022

B. pam_mount. Esta extensidn viene como un paquete instalable (en formato RPM) con el
mismo nombre. Una vez instalado, la configuracién se lleva a cabo en dos ficheros: uno
para establecer los parametros del montaje (servidor, recurso, directorio local, etc.), y
otro para instruir a PAM sobre cuando realizar el montaje (cuando ejecutar
pam_mount). A continuacién se explican los cambios concretos en ambos ficheros:

En primer lugar, en el fichero / et ¢/ securi ty/ pam nount . conf basta ahadir una
linea al final, tomando como plantilla una existente que especifica como realizar monta-
jes de recursos exportados por sistemas Windows Server 2003 pertenecientes a un domi-
nio. Suponiendo que el dominio Windows se denomina ADMON y que el ordendor SER-
VI DOR exporta la carpeta personal de cada usuario como un recurso con el nombre de
ese usuario, la linea quedaria asi:

volune * snmb SERVI DOR & /home/ & Personal ui d=&, gi d=&, dmask=0750, \
wor kgr oup=ADMON - -

Y en segundo lugar, el fichero / et ¢/ pam d/ syst em aut h necesita incluir dos li-
neas, una de tipo aut h y otra de tipo sessi on incluyendo las llamadas al moédulo
pam_mount. La ubicacién de ambas lineas entre las de su tipo es significativa para el
correcto funcionamiento del mddulo. Con todas las modificaciones realizadas, la confi-
guracion final del fichero syst em aut h seria:

#9PAM 1. 0

aut h required /1ib/security/$l SA/ pam env. so

aut h suf fici ent /lib/security/$l SA/ pam uni x. so |ikeauth nul | ok
aut h required /1ib/security/$l SA/ pam nount . so

aut h suf fici ent /1ibl/security/$l SA/ pam | dap. so use_first_pass
aut h required /1ib/security/$l SA/ pam deny. so

account required /1ib/security/$l SA/ pam uni X. so

account [ def aul t =bad success=ok user _unknown=i gnore \

service_err=ignore systemerr=ignore] /lib/security/$l SA pam | dap.so
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passwor d required /1ib/security/$l SA/ pamcracklib.so retry=3 \
type=

passwor d suf fi ci ent /1ib/security/$l SA pam uni Xx. so nul | ok \
use_aut ht ok nd5 shadow

passwor d suf fici ent /1ib/security/$l SA pam | dap. so use_aut ht ok
passwor d required /1ib/security/$l SAN pam deny. so

sessi on required /1ib/security/$l SAlpamlimts.so

sessi on required /lib/security/$l SA/ pam uni X. so

sessi on required /1ib/security/$l SAN pam nkhonedir.so \

skel =/ et c/ skel / umask=0022

sessi on opti onal /1ib/security/$l SA/ pam nount . so

sessi on opt i onal /lib/security/$l SA/ pam | dap. so

De esta forma, la primera vez que un usuario se conecta al sistema Linux, primero se crea
su directorio de conexién y posteriormente se monta en un subdirectorio denominado Per -
sonal el recurso SMB que contiene su carpeta Windows de uso personal. Cuando el usuario
se desconecta del sistema, el directorio permanece, aunque el recurso se desmonta auotmati-
camente.

Por altimo, debemos tener en cuenta que el uso de estas extensiones de PAM (en especial,
pam_mkhomedir) tiene algunos efectos secundarios que debemos considerar:

¢ Si pensamos permitir el acceso al sistema Linux de forma remota mediante ssh, tenemos
que modificar ligeramente la configuracion del demonio sshd, debido a una inconsistencia
entre la implementacién de este servicio y pam_mkhomedir. Para resolverlo, debemos
descomentar una linea del fichero / et ¢/ ssh/ sshd_confi g (se encuentra casi al final)
y configurarla como sigue:

UsePri vi | egeSeparati on no

* Debido a otra inconsistencia entre pam_mkhomedir y la orden su, esta orden no funcio-
nara bien cuando intentemos cambiar de usuario a uno que no tenga ain creado su direc-
torio de conexidn (es decir, cuando interviene pam_mkhomedir). La causa esta en que el
UID efectivo del proceso que crea el directorio del usuario no es el de r oot , y por tanto
no tiene permisos para crear el directorio en / hone/ . Este problema puede solucionarse
Unicamente mediante permisos de escritura a todos los usuarios en / home/, cosa muy
poco sensata en cualquier caso. Por tanto, si ese es el efecto que observa en su sistema Li-
nux, no podra utilizar su - usuario para usuarios que no tengan directorio home ya crea-
do.

5.5.2. Uso de pam_script

Como alternativa al uso combinado de las bibliotecas de PAM pam_mkhomedir y
pam_mount vistas arriba, esta seccion explica otra de estas bibliotecas denominada
pam_script, que permite la ejecucion de scripts cada vez que un usuario inicia o abandona
una sesion en el sistema Linux. Puesto que los scripts pueden ser libremente escritos por el
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administrador, esta opcion permite un maximo nivel de flexibilidad en la configuracion del
entorno de trabajo inicial del usuario, asi como de las acciones automaticas que deben ejecu-
tarse cuando el usuario finaliza su sesién.

La biblioteca pam_script permite la ejecucion automatica de un script en tres momentos
diferentes durante el proceso de inicio/fin de sesién de un usuario en el servicio de PAM que
se desee (login, ssh, gdm, kdm, etc.):

1. Autenticacion. Si dentro del fichero de configuracion del servicio PAM establecemos es-
te mddulo en la seccion aut h, cada vez que un usuario se autentifique utilizando dicho
modulo se ejecutara un script, cuya ubicacion por defecto es / et ¢/ securi ty/ onaut h.

2. Inicio de sesidn. Si dentro del fichero de configuracién del servicio PAM establecemos
este modulo en la seccion sessi on, cada vez que un usuario inicie una sesién utilizan-
do dicho moédulo se ejecutara un script, cuya ubicaciéon por defecto es /
et c/ security/ onsessi onopen.

3. Fin de sesidn. Si dentro del fichero de configuracion del servicio PAM establecemos este
modulo en la seccion sessi on, cada vez que un usuario cierre una sesion utilizando di-
cho modulo se ejecutara un script, cuya ubicacion por defecto es /
et c/ security/onsessioncl ose.

A modo de ejemplo, a continuacion se muestra como deberia quedar el fichero de confi-
guracion PAM del servicio gdm (pantalla de inicio en modo grafico del gestor de ventanas
Gnome) para poder utilizar pam_script en los tres casos descritos arriba. Se ha elegido un
servicio especifico como gdm en lugar de system-auth porque éste tltimo es invocado desde
todos los servicios que permiten conectarse al sistema (login, gdm, ssh, ftp, etc.) y de esta
manera ilustramos que es posible asociar script de inicio con sdlo alguna(s) forma(s) de ini-
ciar sesion en el sistema. El fichero de configuracién de este servicio se denomina /
et ¢/ pam d/ gdm y quedaria ast:

#9YPAM 1. 0

aut h requi red pam env. so

aut h requi red pam stack.so service=system auth

aut h required pam script.so expose=1 runas=root
aut h requi red pam nol ogi n. so

account requi red pam stack.so service=system auth
passwor d requi red pam stack.so servi ce=system aut h
sessi on requi red pam stack.so servi ce=system aut h
sessi on required pam script.so expose=1 runas=r oot
sessi on opt i onal pam consol e. so

En principio, los scripts se ejecutan con los atributos de proteccion del usuario implicado,
aunque se puede estableer que se ejecuten en el contexto de proteccién de otro usuario, me-
diante la opcion r unas=usuari o. En el caso de gdm de arriba, los tres scripts se ejecutaran
como r oot .

Por otro lado, los scripts siempre reciben dos parametros como argumentos: el primer ar-
gumento es el nombre del usuario implicado en la autenticacién/sesion, y el segundo argu-
mento es el nombre del servicio para el que se esta ejecutando el médulo PAM. Ademas,
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existe una variable de entorno denominada PAM_AUTHTCK que contiene la contrasefia de di-
cho usuario. Esto puede ser util, por ejemplo, para realizar montajes de recursos SMB, que
requieren de dicha contrasefia. El valor de retorno del script es significativo: un valor igual a
cero se entiende como éxito mientras que un valor diferente se supone fallido. Si el médulo
PAM es requerido, un médulo que falle supone que el proceso de autenticacion o inicio de
sesion falla para el usuario. Por tanto, también se puede utilizar el script para realizar com-
probaciones de cualquier tipo que permitan o impidan al usuario entrar al sistema.

A modo de ejemplo, a continuacion se muestra un script simple, vinculado al mddulo de
autenticacion (/ et ¢/ securi ty/ onaut h), que crearia el directorio del usuario en el caso de
que no existiera, y posteriormente montaria su directorio personal Windows dentro de dicho
directorio. Este script, por tanto, realizaria las mismas acciones que los moddulos
pam_mkhomedir y pam_mount comentados anteriormente:

USER=$1
SERVI CE=$2

if [ ! -d /hone/$USER ]

t hen
nkdi r /home/ $USER 2>/ dev/ nul |
find /etc/skel -name ".*" -exec cp -r \{\} /hone/$USER/ \;
chown -R $USER. g- $USER / hone/ $USER 2>/ dev/ nul |

if [ ! -d /hone/ $USER/ Personal ]
t hen

nkdi r / home/ $USER/ Per sonal 2>/ dev/ nul |

chown $USER. g- $USER / hone/ $USER/ Per sonal 2>/ dev/ nul |
fi

mount -t cifs //dc01/ $USER / home/ $USER/ Per sonal -o user =3USER, \
passwor d=$PAM AUTHTOK, wor kgr oup=ADMON, ui d=$USER, gi d=g- $USER 2>/ dev/ nul |

exit O

Para completar la configuracion, deberia implementarse también el script de cierre de se-
sion / et c/ security/ onsessi oncl ose para desmontar el recurso SMB del directorio del
usuario.
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6.1. Introduccién

6.1. Introduccidn

La integracion de sistemas es la pieza angular que debe afrontar un administrador de siste-
mas. Cuando en una organizacion deben convivir diferentes sistemas operativos, el adminis-
trador debe facilitar a los usuarios la forma de acceder a los recursos independientemente de
la plataforma que estos decidan utilizar.

Unas credenciales tnicas facilitaran al usuario el acceso a la red e implicara una mayor
seguridad y control del funcionamiento de la misma. Esto conlleva la creacion de un reposi-
torio tnico donde se almacena la informacion de cada elemento de la red. Maquinas, usua-
rios y servicios podran ser facilmente creados, modificados y eliminados si disponemos de
un tnico punto de administracion.

La implantacién de un dominio de red que nos permita implementar los objetivos ante-
riores, obliga a que el administrador tenga que escoger las herramientas software que sean
capaces de llevar dicho reto a cabo. La eleccion del software condicionara el modelo de do-
minio que se pueda ofrecer.

Desde el punto de vista de la administracion de sistemas, suele denominarse dominio a
un conjunto de equipos interconectados que comparten informaciéon administrativa
(usuarios, grupos, contrasenas, etc.) centralizada. Ello requiere fundamentalmente la dispo-
nibilidad de (al menos) un ordenador que almacene fisicamente dicha informacién y que la
comunique al resto cuando sea necesario, tipicamente mediante un esquema cliente-servi-
dor. Por ejemplo, cuando un usuario desea iniciar una conexion interactiva en cualquiera de
los ordenadores (clientes) del dominio, dicho ordenador debera validar las credenciales del
usuario en el servidor, y obtener de éste todos los datos necesarios para poder crear el con-
texto inicial de trabajo para el usuario. En Windows 2000, la implementacion del concepto de
dominio se realiza mediante el denominado Directorio Activo, un servicio de directorio ba-
sado en diferentes estandares como LDAP (Lightweight Directory Access Protocol}) y DNS
(Domain Name System). En el mundo Linux, los dominios solian implementarse mediante el
famoso Network Information System (NIS), del que existian multiples variantes. Sin embar-
go, la integracién de servicios de directorio en Linux ha posibilitado la incorporacion de esta
tecnologia, mucho mas potente y escalable que NIS, en la implementacion de dominios.

La eleccién esta hecha y en este capitulo veremos la implantacién de un dominio que de
cabida tanto a plataformas Linux como Microsoft Windows. Para implementar todos los ser-
vicios que deben ofrecerse (DNS, DHCP, LDAP, SMB, HTTP, SMTP) se ha elegido el Sistema
Operativo Linux, corriendo sobre diferentes paquetes de software libre (Bind, OpenLDAP,
Samba, NFS, Apache).

La pareja OpenLDAP-Samba nos permitira crear un dominio de red donde tanto los
clientes Linux como Microsoft Windows podran acceder y compartir informacion facilitando
al usuario la tarea de tener que buscar dicha informacion.

OpenLDAP es un software robusto, rapido y escalable, que no tiene nada que envidiar a
otros servicios de directorio. Ademas su cddigo es "libre" y altamente configurable a diferen-
cia del Directorio Activo de Microsoft que es una implementacion de un servidor LDAP pre-
configurada para realizar una tarea determinada. El Directorio Activo viene con un conjunto
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de herramientas administrativas personalizadas para ejecutar aplicaciones Windows. En
cambio, la complejidad de OpenLDAP sera apreciada por aquellos administradores que de-
seen construir un servicio de directorio personalizado.

Esa caracteristica nos permitira integrarlo con otra pieza de software de red llamada Sam-
ba y que implementa a la perfeccion las funciones necesarias para que las maquinas con sis-
tema operativo Microsoft Windows se sientan como en su casa, en su dominio.

La principal caracteristica de Samba es ofrecer servicios de impresion y de ficheros a
clientes Windows. Conocidos son los "benchmarks" realizados entre Servidores Windows
2003 y servidores Samba. Pero Samba puede funcionar también como controlador de domi-
nio para los clientes Windows, implementando todas las caracteristicas de un dominio Win-
dows NT.

Por tanto tenemos a nuestra disposicion dos piezas de software libre que nos van a per-
mitir implementar un dominio de seguridad que dé servicio tanto a clientes Linux
(OpenLDAP, nss_ldap) como a clientes Windows (OpenLDAP, Samba).

6.2. Estructura del Servicio de Directorio

Como se puede leer en el capitulo dedicado a dominios Linux "En el contexto de las redes de or-
denadores, se denomina directorio a una base de datos especializada que almacena informacién sobre
los recursos, u "objetos”, presentes en la red (tales como usuarios, ordenadores, impresoras, etc.) y que
pone dicha informacion a disposicion de los usuarios de la red".

En esta seccion vamos a definir la estructura (Unidades Organizativas y objetos) del di-
rectorio que albergara la informacién de usuarios, maquinas y servicios que pretendemos
ofrecer.

La raiz del directorio sera un objeto de clase dc que albergara a las diferentes Unidades
Organizativas:
# dsic2, upv, es
dn: dc=dsi c2, dc=upv, dc=es
obj ect d ass: dcObj ect
obj ect C ass: organi zati on

0: dsic2, dc=upv
dc: dsic2

La unidad organizativa encargada de almacenar la informacion de usuario se denomina-
ra Users y su definicién en formato LDIF es la siguiente:
# Users, dsic2, upv, es
dn: ou=Users, dc=dsi c2, dc=upv, dc=es

obj ect C ass: organi zati onal Uni t
ou: Users

La unidad organizativa encargada de almacenar la informacion de grupos se denominara
Groups y su definicién en formato LDIF es la siguiente:

# Groups, dsic2, upv, es
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dn: ou=Goups, dc=dsi c2, dc=upv, dc=es
obj ect C ass: organi zati onal Uni t
ou: G oups

La unidad organizativa encargada de almacenar la informaciéon de maquinas se denomi-
nard Computers y su definicion en formato LDIF es la siguiente:

# Conputers, dsic2, upv, es

dn: ou=Conput ers, dc=dsi c2, dc=upv, dc=es
obj ect C ass: organi zati onal Unit

ou: Conputers

Un objeto de tipo usuario tendra la siguiente definicion en el Servicio de Directorio:

# usul, Users, dsic2, upv, es

dn: ui d=usul, ou=Users, dc=dsi c2, dc=upv, dc=es
obj ectCl ass: top

obj ectd ass: inet OrgPerson

obj ect G ass: posi xAccount

obj ect d ass: shadowAccount

obj ect O ass: sanmbaSAMAccount

cn: usul
sn: usul
uid: usul

ui dNurrber: 1000

gi dNunber: 513

hormeDi rectory: /home/usul

| ogi nShel | : /bi n/ bash

gecos: System User

description: System User

sanbalLogonTi ne: 0O

sanbalLogof f Ti me: 2147483647

sanbakKi ckof f Ti me: 2147483647

sanbaPwdCanChange: O

di spl ayNane: System User

sanbaSI D S-1-5-21-2758841116-2178560935-410125937- 3000
sanbaPri maryG oupSI D: S-1-5-21-2758841116-2178560935-410125937-513
sanbaHoneDri ve: H:

sanmbaAcct Fl ags: [ U]

sanmbaPwdLast Set: 1099149278

sanbaPwdMust Change: 1103901278

Como se puede apreciar este tipo de objeto hereda propiedades de varias clases. La clase
posixAccount que define los atributos correspondientes a una cuenta de usuario Linux, la
clase sambaSAMAccount que define los atributos correspondientes a una cuenta de usuario
Windows.

En cambio para definir un objeto tipo grupo se utilizara la siguiente entrada de directorio:

# RRHH, G oups, dsic2, upv, es

dn: cn=RRHH, ou=G oups, dc=dsi c2, dc=upv, dc=es

obj ect d ass: posi xG oup

obj ect d ass: sanbaG oupMappi ng

cn: RRHH

gi dNunber: 1000

sanbaSI D S-1-5-21-2758841116-2178560935-410125937- 3001
sanbaG oupType: 2

di spl ayNanme: RRHH

La definicién de un grupo hereda las propiedades de dos clases: posixGroup, samba-
GroupMapping. Estas clases proporcionaran la informacion necesaria a los equipos Linux y
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Windows.

6.3. Instalaciéon del software

El software de servidor OpenLDAP puede ser bajado libremente de la web oficial de OpenL-
DAP [http://www.openldap.org]; en el momento de escribir estas lineas la version oficial es-
table es la 2.4.7, pero en este curso seguiremos utilizando los paquetes que vienen por defec-
to con la distribucion CentOS.

Para instalar el software utilizaremos la herramienta yum que es el administrador de pa-
quetes por defecto utilizado en CentOS.

# yuminstal |l openl dap-servers

Esto instalara el servidor LDAP y todas sus dependencias.

El software servidor de Samba también es libre y su tiltima version estable (3.0.28) puede
ser encontrada en la web de Samba [www.samba.org]. En este documento se utilizara el pa-
quete precompilado que distribuye CentOS Linux. De nuevo, para instalar el software utili-
zaremos yum:

# yuminstall sanba

Para poder administrar o interactuar con el servicio de directorio y con el servidor Samba
necesitamos alguna herramienta de facil utilizacién que nos permita crear y modificar obje-
tos en el directorio. En este curso se han elegido las utilidades de IDEALX denominadas
smbldap-tools. Estas utilidades se pueden bajar de la siguiente direccién:
https://gna.org/projects/smbldap-tools/

Estas utilidades son scripts en perl que dependen a su vez de algunos moédulos perl:
perl(Net::Ldap), perl(Crypt::SmbHash).

Al final del capitulo se puede encontrar una referencia a todos estos comandos.

6.4. Configuracién del servidor OpenLDAP

Necesitamos configurar el servidor OpenLDAP para que actue como una base de datos
SAM. Por tanto, para conseguir dicho objetivo, debemos de hacer posible que:

* OpenLDAP acepte la modificacion al esquema de Samba.
* el servidor LDAP ejecute como base dc=admon.com

¢ se afnadan las entradas minimas para empezar a usarlo.

Para conseguir los objetivos anteriores, definiremos la estructura del directorio segtin el

90 ©A. Terrasa, F. Ferrer


http://www.openldap.org
http://www.openldap.org
www.samba.org
https://gna.org/projects/smbldap-tools/

6.4. Configuracion del servidor OpenLDAP

siguiente DIT (LDAP Directory Information Tree).

dc=adnon, dc=com

---- ou = Users . cuentas de usuario tanto para |inux conb para W ndows
l ou = Conputers : cuentas de nmaqui na para | os sistemas W ndows

l ou = G oups : cuentas de grupos tanto para |inux conb para W ndows
l ou = DSA : cuentas espcial es de sistem

Esta estructura es conforme con las recomendaciones del RFC 2307bis. Por tanto, la con-
juncion de Samba y OpenLDAP nos permitira almacenar la siguiente informacion:

* Cuentas de usuario Microsoft Windows utilizando la clase de objeto sambaSAMAccount
(samba.schema)

* Cuentas de maquina Microsoft Windows utilizando la clase de objeto sambaSAMAccount.

* Cuentas de usuario UNIX utilizando las clases de objeto posixAccount y shadowAccount
(nis.schema)

* Grupos de usuarios utilizando las clases de objetos posixGroup y sambaGroupMapping.

* Cuentas de seguridad utilizadas por software de clientes (Samba y Linux) que utilizan la
clase de objeto simpleSecurityObject (core.schema)

Los ficheros de configuracion del servidor OpenLDAP se encuentran bajo el directorio /
etc/ openl dap. El fichero de configuracion principal del servidor se denomina /
et ¢/ openl dap/ sl apd. conf. El fichero de configuracién de las herramientas clientes se
llama /etc/openldap/ldap.conf, y los diferentes ficheros que configuran el esquema que ofre-
ce el servicio de directorio se encuentran bajo el subdirectorio schema.

El fichero base de configuracion sobre el que vamos a trabajar a lo largo del libro es el si-
guiente:

# Fichero /etc/openldap/sl apd. conf
#

# Diferentes ficheros que definen partes del esquema
#

i ncl ude /etc/openl dap/schena/core.schena

i nclude /etc/openldap/schena/cosine. schema

i ncl ude /etc/openl dap/schema/i netorgperson. schena

i ncl ude /etc/openldap/schema/nis.schem

i ncl ude /etc/openl dap/schenma/ sanba. schema

# Ficheros que mantienen el pid del proceso servidor
# y |l os argunentos pasados

pidfile /var/run/slapd/slapd.pid
argsfile /var/run/sl apd/sl apd. args
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# Formato de | a base de datos que al macenara el directorio
#
dat abase | dbm

# Raiz(sufijo) del servicio de directorio
# dn y password del admi nistrador del directorio
#

suffix "dc=adnon, dc=cont
rootdn "cn=adm n, dc=adnon, dc=coni'
root pw {SSHA} 86k Tavd9DwW3FAz6qzWI'r COKX/ c0Qe+WV

# Ubi caci 6n de | os datos fisicos del servicio de directorio
#
directory /var/lib/ldap

# I ndices

#

i ndex obj ectd ass eq

i ndex cn pres, sub, eq
i ndex sn pres, sub, eq
i ndex uid pres, sub, eq
i ndex di spl ayNane pres, sub, eq
i ndex ui dNunber eq

i ndex gi dNurber eq

i ndex nenber Ul D eq

i ndex sanbaSI D eq

i ndex sanmbaPri maryG oupSID eq

i ndex sanmbaDomai nNane eq

i ndex default sub

En el fichero de configuracion del servidor OpenLDAP se aprecia la inclusién de un fi-
chero de configuracion del esquema que nos va a permitir definir los atributos necesarios pa-
ra poder dar soporte a los objetos que requiere un cliente Windows. El fichero /
etc/openldap/schema/samba.schema viene en el paquete Samba. Por tanto habra que copiar-
lo de la ubicaciéon / usr/ shar e/ doc/ sanba- 3. X. X/ LDAP/ sanba. schema al directorio /
et ¢/ openl dap/ schena.

Una vez definido el fichero de configuracion de OpenLDAP y el esquema que va a sopor-
tar, el siguiente paso seria rellenar el directorio con la estructura basica que queremos imple-
mentar. Para ello seria necesario obtener el fichero en formato LDIF. Si utilizamos las herra-
mientas comentadas anteriormente de IDEALX, existe un comando (smbldap-populate) que
nos permite crear toda esa infraestructura en el servidor LDAP. Lo tinico necesario seria con-
figurar el fichero /etc/smbldap-tools/smbldap.conf que define algunos parametros necesarios
para dicha operacion

# snbl dap- popul at e
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6.5. Configuracidn del cliente Linux

La configuracién de un cliente Linux para que se integre en un dominio LDAP, implica la
modificacion de varios ficheros de configuracion. Basicamente, el cliente Linux debe de saber
de donde obtener los usuarios y grupos del dominio y como autenticarlos.

Lo primero se consigue utilizando la libreria NSS (Name Service Switch) que permite re-
solver nombres en el sistema y que para ello depende de un fichero llamado /
et c/ nsswitch. conf donde se definen las fuentes de datos para los usuarios y grupos que
sera capaz de ver el sistema Linux. Al editar dicho fichero, las lineas que controlan de donde
se obtendra la resolucion de usuarios y grupos, son las siguientes:

passwd: files |dap
shadow. files |dap
group: files ldap
hosts: files dns w ns

Estas lineas indican al sistema que para obtener la informacién de un usuario
(UID,GID,HOME ...) primero consultara los ficheros del sistema (/etc/passwd,/
et ¢/ shadow) ademas de una fuente de datos LDAP.

La tarea de autenticar usuarios en un sistema Linux se relega a un médulo denominado
PAM (Pluggable Authentication Module) que consiste en insertar una capa en medio de
cualquier aplicaciéon que necesite autenticacion, independizando de este modo a la aplica-
cion de la necesidad de saber donde se encuentran los datos de autenticacion.

En un sistema CentOS Linux existe un fichero de configuracién general de PAM que lue-
go incluyen las aplicaciones que necesitan autentificarse. Este fichero se llama /
etc/pam.d/system-auth. La modificacidon necesaria para que la fuente de datos sea un servi-
dor LDAP se realiza de la siguiente forma:

#YPAM 1. O

# This file is auto-generated.
# User changes will be destroyed the next tine authconfig is run.

aut h required /1ib/security/$l SA/ pam env. so

aut h suf fici ent /1iblsecurity/$l SA/ pam uni x. so |ikeauth nul | ok
aut h suf fici ent /1iblsecurity/$l SA/pam | dap. so use_first_pass

aut h required /1iblsecurity/$l SA/ pam deny. so

account required /1iblsecurity/$l SA/ pam uni x. so

account [ def aul t =bad success=ok user _unknown=i gnore servi ce_err=i gnore \
system err=ignore] /lib/security/$l SA pam | dap. so

passwor d required /1ib/security/$l SA/pamcracklib.so retry=3 type=
passwor d suf fi ci ent /1iblsecurity/$l SAN pam uni x. so nul | ok use_aut ht ok
nd5 shadow

passwor d suf fici ent /1iblsecurity/$l SA/ pam | dap. so use_aut ht ok
passwor d required /1iDb/security/$l SAN pam deny. so

sessi on required i b/ security/$l SApam|imts.so

/1
sessi on required /1ib/security/$l SA/ pam uni x. so
sessi on opt i onal /1iblsecurity/$l SA/ pam | dap. so

El médulo PAM que permite la autenticacién se denomina pam_ldap y viene en el pa-
quete nss_ldap, el cual implenta tanto el médulo pam_ldap como la libreria necesaria (/
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i b/1ibnss_I dap-2. 3. 2. so) para que el sistema de resoluciéon de nombres (NSS) pueda
leer la informacion de un servidor LDAP.

Estas dos piezas de software (pam_ldap, libnss_ldap) se apoyan en un fichero de configu-
racion denominado /etc/openldap/ldap.conf donde se define a que servidor LDAP atacar,
cual es la raiz del dominio etc ...

SIZELIM T 200
TIMELIM T 15
DEREF never

host | dap. adnon. com

base dc=adnon, dc=com

bi nddn cn=adm n, dc=adnon, dc=com
bi ndpw not 24get

pam password nd5

nss_base_passwd ou=User s, dc=adnon, dc=con®one
nss_base_shadow ou=User s, dc=adnon, dc=confone
nss_base_group ou=G oups, dc=adnon, dc=confone

En un sistema CentOS Linux, las tareas anteriores se podian haber realizado utilizando la
herramienta de configuracién de la autenticaciéon denominada
system-config-authentication, que permite al administrador definir la informacion necesaria
para la libreria NSS, asi como para pam_ldap.

Hay que senalar que todo este proceso que se ha realizado en un cliente Linux, deberia-
mos hacerlo también en el servidor, para que este fuera capaz de ver los usuarios y grupos
necesarios. Esto se debe a que cuando pasemos a configurar el servidor Samba, los usuarios
Samba tienen que tener su correspondiente usuario Linux y si por tanto el servidor Linux no
es capaz de ver los usuarios como tal Linux que es, dificilmente podra hacer que Samba los
sirva.

6.6. Configuracion del servidor Samba

Todos los ficheros de configuracion que tienen que ver con el servidor Samba se encuentran
bajo el directorio /et c/sanba. El fichero principal de configuraciéon se denomina /
et ¢/ sanba/ snb. conf.

El objetivo es implantar un controlador de dominio Windows que obtenga la informacion
de los usuarios de un servidor LDAP, para ofrecer la posibilidad a los clientes Windows que
inicien sesién en el dominio. Por tanto habra que instruir al servidor Samba que lea los usua-
rios de la base de datos LDAP.

Un fichero de configuracion apropiado para conseguir dicho objetivo seria el siguiente:

[ gl obal ]
uni x charset = LOCALE
wor kgroup = DSI C2
net bi os nanme = groucho
passdb backend = | dapsam | dap://127.0.0.1
usernane map = /etc/sanba/ snbusers
log level =2
syslog = 0

94 ©A. Terrasa, F. Ferrer



6.6. Configuracién del servidor Samba

log file = /var/l og/ sanba. | og

max | og size = 50

snmb ports = 139 445

name resol ve order = hosts wi ns bcast

wi ns server = 158.42.250.200

tinme server = Yes

show add printer wizard = No

add user script = /usr/sbin/snbl dap-useradd -a -m"' %’
del ete user script = /usr/sbin/snbl dap-userdel -r %
add group script = /usr/sbin/snbl dap-groupadd -p ' %'
del ete group script = /usr/sbin/snbl dap-groupdel '%'
add user to group script = /usr/sbin/snbldap-groupnod -m"' %' ‘%'
del ete user fromgroup script = /usr/sbin/snbl dap-groupnod -x ' %' '%'
set primary group script = /usr/sbin/snbl dap-usernmod -g '%Q" ' W'
add machi ne script = /usr/sbin/snbl dap-useradd -w ' %u
passwd program = /usr/sbi n/ snbl dap- passwd ' %'

| ogon script = scripts\logon. bat

| ogon path = \\ 9%\ profil es\%

| ogon drive = X

domai n | ogons = Yes

preferred master = Yes

| dap admin dn = cn=root, dc=dsi c2, dc=upv, dc=es

| dap group suffix = ou=G oups

| dap i dmap suffix = ou=l dmap

| dap machi ne suffix = ou=Conputers

| dap passwd sync = Yes

| dap suffix = dc=dsic2, dc=upv, dc=es

| dap user suffix = ou=Users

i dmap backend = | dap:|dap://127.0.0.1

i dmap uid = 10000- 20000

idmap gid = 10000- 20000

printer admin = Administrator

map acl inherit = Yes

printing = cups

printcap name = CUPS

[ net | ogon]
comment = Network Logon Service
path = /var/lib/sanba/ netl ogon
guest ok = Yes
| ocking = No

[profiles]
comment = Profile Share
path = /var/lib/sanba/profiles
read only = No
profile acls = Yes

[print $]
conmment = Printer Drivers
path = /var/li b/ sanmba/drivers
browseabl e = yes
guest ok = no
read only = yes
wite |list = Admi nistrator

Se puede verificar la correccion de este fichero ejecutando en el siguiente comando:

# testparm-s

Si el test ha ido bien, seria el momento de arrancar el servidor Samba y comprobar que se
comporta como un verdadero controlador de dominio. Pero como hemos elegido como base
de datos donde guardar la informacién del dominio el servidor LDAP, Samba tiene que te-
ner un mecanismo de comunicacion con el servidor LDAP.
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6.6. Configuracién del servidor Samba

En el fichero de configuracidon aparecen una serie de directivas que hacen mencién a la
configuracion LDAP.

* passdb backend = 1dapsam:ldap://127.0.0.1

Esta directiva indica cual es la base de datos donde almacenar la informacién de cuen-
tas (usuarios, maquinas y grupos). Los valores que puede tomar son: tdbsam, ldapsam,
mysql, XML.

En nuestro caso el soporte elegido es ldapsam, lo cual implica que toda la informacién
estard en un servidor LDAP. Otro pardmetro es la direccion del servidor: Idap://127.0.0.1.

¢ ldap admin dn = cn=root,dc=dsic2,dc=upv,dc=es
Aqui indicamos cual es el administrador del servicio de directorio.
* ldap user suffix = ou=Users

Define la Unidad Organizativa donde almacenar cuentas de usuario. La ubicacion de
esta OU sera relativa a la raiz del directorio.

* ldap group suffix = ou=Groups

Define la Unidad Organizativa donde almacenar cuentas de grupo. La ubicacion de
esta OU sera relativa a la raiz del directorio.

* ldap machine suffix = ou=Computers

Define la Unidad Organizativa donde almacenar cuentas de maquina. La ubicacion de
esta OU serd relativa a la raiz del directorio.

El tinico parametro que no aparece en el fichero de configuracion y que es necesario para
que el administrador pueda llevar a cabo las operaciones necesarias sobre el servidor, es la
contrasefa que le permita autentificarse.

En vez de definirlo en el fichero / et c/ samba/ smb. conf se almacena en un fichero es-
pecial con un formato particular y que se denomina / et ¢/ sanba/ secrets. tdb. El si-
guiente comando permite introducir esa contrasefa en el fichero:

# smbpasswd -w contrasefia

Dicha contrasefia debe ser la misma que aparece en el fichero de configuracion del servi-
dor LDAP (/ et c/ openl dap/ sl apd. conf).

Ahora nos encontramos en disposicion de arrancar el servidor Samba y comprobar que se
ha creado el dominio.

# snbclient -L |ocal host -U%
# net getlocalsid
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6.7. Configuracién del cliente Windows

Si las cosas han funcionado bien, deberiamos obtener informacién sobre el dominio y el
SID del mismo.

SID for domain DSIC2 is: S-1-5-21-3504140859-1010554828-2431957765

Si obtenemos una respuesta como la de arriba, procederemos a crear objetos en el domi-
nio. Para ello nos basaremos en las utilidades que se instalaron a la hora de crear el servicio
de directorio (smbldap-tools). Existen diferentes scripts que nos permitiran afiadir, modificar
y borrar usuarios, grupos y maquinas en el dominio par que tanto clientes Windows como
Linux puedan autentificarse. Estos mismos scripts se utilizan para que automaticamente una
maquina se dé de alta en el dominio.

add user script = /usr/sbin/snbl dap-useradd -a -m"' %’

del ete user script = /usr/sbin/snbl dap-userdel -r %

add group script = /usr/sbin/snbl dap-groupadd -p ' %'

del ete group script = /usr/sbin/snbl dap-groupdel '%g'

add user to group script = /usr/sbin/snbl dap-groupmod -m"' %' ' %'

del ete user from group script = /usr/sbin/snbl dap-groupnod -x ' %' '%'
set primary group script = /usr/sbin/snbl dap-usernod -g '%' ' %'

add machi ne script = /usr/sbin/snbl dap-useradd -w ' %

passwd program = /usr/sbi n/ snbl dap- passwd ' %'

6.7. Configuracion del cliente Windows

La configuracion de un cliente Microsoft Windows para que se integre en un dominio creado
por un servidor Samba, sigue los mismos pasos que si el controlador de dominio fuera un
servidor Windows N'T/2000/2003.

Lo tnico que habra que hacer es ir a MiPC->Propiedades->Identificacion de Red-
>Propiedades que nos permitira cambiarle el nombre al PC o unirse a un dominio. Elegimos
unirse a un dominio, el cual nos solicitara una cuenta de usuarios con privilegios administra-
tivos y para ello utilizaremos la cuenta Administrator.

Una vez que se una al nuevo dominio, reiniciaremos la maquina y comprobaremos que
todo ha ido bien. También seria necesario comprobar que ha sido creada la cuenta de maqui-
na necesaria en el servidor Samba y que define la relacion de confianza implicita que existira
entre la maquina y el dominio.

dn: ui d=senD101$, ou=Conput er s, dc=dsi c2, dc=upv, dc=es

obj ectCl ass: top

obj ectd ass: inet OrgPerson

obj ect G ass: posi xAccount

obj ect O ass: sanbaSamAccount

cn: senD101$

sn: senD101$

ui d: senD101$

ui dNurber : 1004

gi dNurber: 553

honeDi rectory: /dev/null

| ogi nShel | : /bin/fal se

descri ption: Conputer

sanbaSI D S-1-5-21-2758841116-2178560935-410125937- 3008
sanbaPri maryG oupSI D: S-1-5-21-2758841116-2178560935-410125937- 2107
di spl ayNanme: senD101$

sanbaPwdCanChange: 1099655465
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6.8. Conclusiones

sanbaPwdMust Change: 2147483647
sanbaPwdLast Set: 1099655465
sanbaAcct Fl ags: [W ]

Una vez que disponemos de un cliente Windows en el dominio seria factible poder admi-
nistrar el dominio desde el, con las herramientas que Microsoft Windows nos proporciona:
User Manager y Server Manager. Esto es posible, aunque con algunas salvedades. No todos
los atributos no pueden ser manejados.

6.8. Conclusiones

Como se ha podido apreciar a lo largo de este capitulo, es posible implantar un dominio
(conjunto de usuarios y maquinas) solo con software libre y que integre tanto a clientes Win-
dows como Linux.

Si nuestras necesidades no requieren las capacidades extras que supone tener instalado
un dominio Active Directory y nos es suficiente con las caracteristicas que ofrece un dominio
Windows NT, esta es una solucion escalable, altamente configurable y barata.

En cuanto a la administracion del dominio, recomendaria la utilizacién de las herramien-
tas desarrolladas por IDEALX (smbldap-tools) que aunque en linea de comandos, nos permi-
ten realizar todas la tareas de creacion, modificacion y borrado de cuentas en el dominio.

También existe la posibilidad de crear relaciones de confianza entre dominios, para poder
otorgar de una forma facil y eficiente privilegios a usuarios de otros dominios.

En definitiva hacer hincapié en que Samba+OpenLDAP es un binomio que promete se-
guir creciendo para poder ofrecer soluciones fiables al administrador de sistemas.

6.9. Comandos de referencia

[root @roucho root]# snbl dap-useradd -?
(c) | DEALX 2004 (http://ww.ideal x.com)- Licenced under GPL
Usage: /usr/l ocal/sbin/snbl dap-useradd [-awnmugdsckABCDEFGHWNPST?] user nane

-0 add the user in the organazional unit (relative to the user suffix)
-a is a Wndows User (otherw se, Posix stuff only)

- W is a Wndows Workstation (otherw se, Posix stuff only)
- is a trust account (W ndows Workstation)

-u ui d

-9 gid

-G suppl enentary comma- separ at ed groups

-n do not create a group

-d home

-s shel |

-C gecos

-m creates hone directory and copi es /etc/skel
-k skeleton dir (with -m
-P ends by invoki ng snbl dap- passwd

-A can change password ? O if no, 1 if yes

-B nmust change password ? O if no, 1 if yes

-C sanbaHonePat h (SMB hone share, |ike '\\PDC SRW hones')

-D sanbaHoneDrive (letter associated with home share, like 'H ")

-E sanbalogonScri pt (DOS script to execute on | ogin)
-F sanbaProfilePath (profile directory, like '\\PDC-SRW profiles\foo')
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6.9. Comandos de referencia

-H sanmbaAcct Fl ags (sanmba account control bits |ike '[NDHTUMASLKI]")

-N canoni cal nanme

-S sur nane

-M | ocal mmil Address (comma seper at ed)

-T mai | ToAddress (forward address) (comma seper at ed)
-? show thi s hel p nessage

[ root @roucho root]# snbl dap- userde

-2

(c) IDEALX 2004 (http://ww.ideal x.com)- Licenced under GPL
Usage: /usr/local/sbin/snbl dap-userdel [-r?] usernane

-r remove hone directory

-R remove home directory interactively

[ root @roucho root]# snbl dap- groupadd -?

(c) IDEALX 2004 (http://ww.ideal x.com)- Licenced under GPL

Usage: /usr/ | ocal/sbin/snbl dap-groupadd [-agorst?] groupnane
-a add automatic group mapping entry

-g gid

-0 gid is not unique

-r group-rid

-s group-sid

-t group-type

-p print the gi dNunber to stdout
-? show t hi s hel p nessage

[ root @roucho root]# snbl dap- popul ate -?

(c) IDEALX 2004 (http://ww.ideal x.com)- Licenced under GPL

Usage: /usr/local/sbin/snbl dap-popul ate [-abeiug?] [Idif]
-u ui dNunmber first ui dNunber to allocate (default: 1000)
-g gi dNunber first uidNunber to allocate (default: 1000)

-a user adm ni strator |ogin name (default: Adm nistrator)
-g user guest | ogin nane (default: nobody)

-e file export Idif file

-i file inport Idif file

-? show t his hel p nessage

Este comando se encarga de manejar | a base de datos SAM

[ root @roucho root]# pdbedit -?
Usage: [OPTION...]
-L, --list
-v, --verbose
-w, --snbpasswd-style
-u, --user=USER
-f, --full name=STRI NG
-h, --honedi r=STRI NG
-D, --drive=STRI NG
-S, --script=STRI NG
-p, --profil e=STRI NG
-U, --user SID=STRI NG
-G --group SID=STRI NG

-a, --create
-r, --nodify
-m --nmachi ne
-X, --delete

-b, --backend=STRI NG

-i, --inport=STRI NG
-e, --export=STRI NG
-g, --group

-P, --account-policy=STRI NG
-C, --val ue=LONG

-c, --account-control =STRI NG
--force-initialized-passwords

©A. Terrasa, F. Ferrer

list all users

be verbose

gi ve output in snbpasswd style

use username

set full name

set hone directory

set hone drive

set | ogon script

set profile path

set user SID or RID

set group SID or RID

create user

modi fy user

account is a machi ne account

del et e user

use different passdb backend as defaul t
backend

inport user accounts fromthis backend
export user accounts to this backend
use -i and -e for groups

val ue of an account policy (like maxi mum
password age)

set the account policy to this val ue
Val ues of account contro

Force initialization of corrupt password
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6.9. Comandos de referencia

-z,
-2,

- - bad- passwor d- count - r eset

--lo

gon- hour s-reset

strings in a passdb backend

reset bad password count
reset | ogon hours

El comando net es una herram enta de administraci 6n de Sanba y servidores
renmot os Cl FS.

[root @roucho root]# net -h
No command: net

net
net
net
net
net
net
net
net
net

time
| ook
user
grou
grou
join
cach
get |
set |

to
up to

to
p to
pnmap to

to
e to
ocal si d [ NAVE]

ocalsid SID to

view or set tine information
| ookup host name or ip address
nmanage users

nmanage groups
nmanage group nmappi ngs
join a domain
operate on cache tdb file
to get the SID for |oca
set the local domain SID

nanme

net changesecr et pw to change the machi ne password in the | oca

dat abase only

secrets

this requires the -f flag as a safety barrier

net status

net ads <conmmand>
net rap <conmand>
net rpc <command>

Show server status

to run ADS comands
to run RAP (pre-RPC) conmands
to run RPC comuands

server nane
address of target server

Type "net help <option>" to get nore information on that option
Valid targets: choose one (none defaults to | ocal host)

-S or --server=<server>

-1 or --ipaddress=<i paddr>

-Ww or --workgroup=<wg>

Val id m scel | aneous options are:

-p or --port=<port>

-Wor --myworkgroup=<wg>
-d or --debugl evel =<I evel >
-n or --mynanme=<nane>

-U or --user=<nane>

-s or --configfil e=<pat h>
-1 or --long

-V or --version

-P or --nmchine-pass
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target workgroup or domain

connection port on target
client workgroup

debug | evel (0-10)

client nane

user nane

pat hname of snb.conf file

Di splay full information

Print sanmba version informtion
Aut henti cat e as machi ne account
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Nota Legal

Se concede permiso para copiar, distribuir y/o modificar este documento bajo los términos
de la GNU Free Documentation License, Version 1.2 o posterior, publicada por la Free Soft-
ware Foundation, siendo secciones invariantes este apéndice que contiene la nota legal. Se
considera texto de portada el siguiente:

Integracion de Sistemas Linux/Windows
por Fernando Ferrer Garcia y Andrés Terrasa Barrena

Copyright (c) 2004-2007 Fernando Ferrer y Andrés Terrasa

Versién 3.0, junio 2007

Este documento puede ser copiado y distribuido en cualquier medio con o sin fines co-
merciales, siempre que la licencia GNU Free Documentation License (FDL)
[http://www.gnu.org/copyleft/fdl.html], las notas de copyright y esta nota legal diciendo que
la GNU FDL se aplica al documento se reproduzcan en todas las copias y que no se afiada
ninguna otra condicion a las de la GNU FDL.
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